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摘要：针对窃电行为识别准确率低的问题，提出了基于联合神经网络的窃电行为识别模型。首先，对获取

的用户用电数据进行处理，利用格拉姆角场方法对用户用电数据进行二维化处理。然后，针对不同维度的用

电数据，提出了基于联合神经网络的用户窃电行为识别模型，利用卷积神经网络（CNN）和双向长短期记忆

（BiLSTM）神经网络提取一维用电数据和二维用电数据特征。通过实例分析表明，提出的联合神经网络模型

对窃电行为识别准确率达到 90%以上，证明所建立的评估模型为解决窃电问题提供了一种切实可行的

方案。
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Abstract：Aiming at the problem of low recognition accuracy of electricity stealing behavior，an electricity

stealing behavior recognition model based on joint neural network was proposed. Firstly，the acquired user

electricity consumption data was processed，and the user electricity consumption data was two-dimensionally

processed by using the Gramian angular field method. Then，for the electricity consumption data of different

dimensions，a user electricity stealing behavior recognition model based on the joint neural network was proposed，

and the features of the one-dimensional electricity consumption data and the two-dimensional electricity

consumption data were extracted by using the convolutional neural network（CNN）and the bidirectional long short-

term memory（BiLSTM）neural network. The case analysis shows that the proposed joint neural network model has

an accuracy rate of more than 90% for the recognition of electricity stealing behavior，which proves that the

established evaluation model provides a practical solution to the electricity stealing problem.
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截至2020年全社会用电量达68 449亿kW·h，
同比增长 8.5%[1]。但随着用电量的增加，用户窃

电行为日益猖獗，用户窃电行为的隐蔽性和专业

性也越来越强，每年由窃电行为造成的经济损失

近百亿元[2]。传统的窃电检查以人工巡查为主，

存在误报、漏报现象，且难以及时发现用户窃电

行为，耗费大量的人力物力[3]。随着智能电网建

设的不断推进，智能终端的高频率数据采集为用

户窃电行为识别分析提供了数据基础[4-5]，基于数

据驱动的窃电行为识别研究也逐渐兴起。因此，

研究一种准确率更高的窃电行为识别模型对日

益增加的窃电类型、减少电力公司的经济损失具

有重要意义。

目前，针对窃电行为识别研究大多是基于数

据驱动的检测方法[6]，常用的用户窃电行为识别

方法主要有：聚类算法[7]、分类方法[8]和状态估计
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方法[9]。文献[10]利用 K均值聚类算法（K-means
clustering algorithm）对收集到的电力数据进行处

理，但K-means聚类算法随机性的特点导致实验

结果存在不一致的问题，难以准确识别用户窃电

行为。文献[11]提出了基于指标加权的窃电行为

分析模型，根据不同指标重要程度不同，赋予不

同的权重，但用户用电数据中存在的错误数据或

空白数据影响用户窃电行为的准确定位，并且该

方法依赖于专家库的构建，存在主观性强的缺

点，所以在实际使用时效果不佳。文献[12]利用

支持向量机作为二元分类器对用户用电数据进

行特征提取和优化，该方法可以有效识别用户的

窃电行为。但支持向量机针对大规模训练样本

时计算速度慢，且对噪声数据比较敏感，难以应

用于数据量庞大的电力系统中。上述算法在不

同的用电场景中都取得了一定的成效，但存在需

要人工构造样本、信息挖掘能力不强和窃电行为

识别准确率低的问题[13]。
受限于单一模型的识别精度，学界开始通过

模型融合的方式提升窃电检测的准确率。集成

学习通过联合多个学习器构建一个强学习器，代

表算法为引导聚集算法（bootstrap aggregating，
Bagging）[14]和提升方法（Boosting）[15]。集成学习构

建的强学习器具有单一学习器的优点和更好的

泛化性能，但本质上并没有改变数据的输入模

式[16]。联合学习考虑不同影响因素的特征或不同

模式下的输入数据，在训练时利用多输入通道融

合不同的模型，同步进行参数优化和更新，进一

步提高模型的识别效果[9]。文献[17]构建长短期

记忆网络-多层感知机（long short-term memory
networks-multilayer perceptron，LSTM-MLP）联合

模型对用户用电原始数据和时序数据进行处理，

获取用电数据的多维度特征，可以有效提高窃电

行为识别的准确率。文献[18]将用电数据进行分

层处理，在融合多层次特征基础上，建立多层次

用电信息识别模型，可以对窃电行为进行识别。

考虑到用户用电行为的不规律性和时序相关性，

直接将用电数据输入到模型中会忽略数据间的

内在关联。文献[19]提出了具有强泛化能力的深

宽模型，在挖掘用户用电数据周期性特征的基础

上进行自动组合，可以有效识别窃电行为。上述

模型仅是对多维度数据进行简单的堆叠，难以获

取数据的深层特征。

通过图像识别技术提高时序分类模型的精

度也成为众多领域的一大研究热点，该方法本质

上是利用多像素通道表征样本差异性，从而更好

地获取时间序列的深层特征[20]。为了准确识别用

户窃电行为，文中从数据输入形式和特征提取方

法两方面着手，提出了基于注意力机制优化联合

神经网络的用户窃电行为识别模型。首先，对收

集到的用电信息进行清洗和处理，将用电数据转

换为图像化数据，为用户窃电行为识别模型提供

数据支撑；然后，利用卷积神经网络（convolution⁃
al neural network，CNN）模型和双向长短期记忆

（bidirectional long short-term memory，BiLSTM）神

经网络分别获取用电数据的局部特征和序列特

征，挖掘数据间的内在关联，最终实现用户窃电

行为的准确识别。

1 用户用电数据分析

1.1 一维用电数据处理

窃电行为改变了用户原有电量趋势的周期

性特征。当电量趋势发生异常需要量化电量趋

势，公式如下：

k t = ∑
l = r - d

r - 1
αr × gr - glgl

+ ∑
l = r + 1

r + d
αr × gl - grgr

（1）
式中：k t为电量下降量；gr为用电量；gl为附近日

期用量；αr为比重；r为用电周期；d为用电天数。

统计某一天的电量下降趋势时，可以将这天

的前后 5 d区间的数据进行统计，利用最小二乘

法计算这段时间的总体电量变化趋势：

ki =
∑
l = i - 5

i + 5 ( fl - f̄ ) ( l - l̄ )
∑
l = i - 5

i + 5 ( l - l̄ )2
（2）

其中

f̄ = 1
11 ∑l = i - 5

i + 5
fl

l̄ = 1
11 ∑l = i - 5

i + 5
l

式中：ki 为第 i天的电量趋势；fl 为第 l天的用

电量。

若用电量趋势不断下降，则认为可能存在窃

电行为，则当天比前一天用电量趋势减少的总天

数为

Di = {1    ki < ki - 10    ki ≥ ki - 1 （3）
对用户用电数据中的电流、电压、功率数据
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进行分析，计算电量不平衡率，计算公式为

η im = |W t - Wa|
max {W t ,Wa} （4）

式中：Wt为理论上的电量；Wa为实际测量电量。

对所有数据进行归一化表示，将数据限定在

[0，1]区间内，用电数据归一化表示公式为

v'i = vi - vmin
vmax - vmin （5）

式中：vi为输入原始数据；v'i为标准化后的数据；

vmax，vmin分别为相应属性的最大值和最小值。

1.2 格拉姆角转换

为了更好地展示窃电前后的变化，本文选择

使用格拉姆角对用户用电数据进行图转换处理。

首先对长度为 n的用户日用电数据序列 X =
{ x1,x2,x3,⋯,xn}进行归一化处理，将数据映射在

［-1，1］区间内，然后对用户日用电数据序列进行

编码处理，形成新的序列 X̂={ x̂1, x̂2, x̂3 ,⋯, x̂n}，公
式为

x̂ t = [ xt - max (X ) ] + [ x t - min (X ) ]
max (X ) - min (X ) （6）

将所有时间序列用电数据转化为极坐标表

示，利用余弦函数保留不同时间间隔内点 (i, j )的
相关性，对一维时间序列数据进行处理，公式为

GAF =
é

ë

ê

ê

ê
ê
êê
ê

ê
ù

û

ú

ú

ú
ú
úú
ú

ú

cos(φ1 + φ1) … cos(φ1 + φn)
cos(φ2 + φ1) … cos(φ2 + φn)

⋮ … ⋮
cos(φn + φ1) … cos(φn + φn)

（7）

式中：GAF为格拉姆转换值；φ1~φn为角度对应的

数据映射。

经过格拉姆角图转换处理后，矩阵的每一个元素

值都是其行索引与列索引角度和的余弦值。

将用户窃电场景分为 3种：1）采用恒定的窃

电系数模拟串入电阻降压（失压）场景或分流法

窃电（失流）场景；2）采用一个设定的阈值来人为

地减小电能表读数，模拟电能表受篡改的场景；

3）通过数据置“0”模拟电压或电流回路开路的场

景。按照连续或间歇性窃电划分共可得 6 种情

景。正常用户与窃电用户窃电一维用电序列曲

线及其对应的二维图像如图 1、图 2所示。图中，

G0表示原始用电数据，G1~G3 及 G4~G6分别表示连

续和间歇性窃电场景。由图 1、图 2可知，用电数

据在经过格拉姆角图像化之后，正常用电行为和

窃电行为具有明显的差异。长期窃电用户虽在

一维数据曲线上仍具有一定的周期性，但通过格

拉姆角图像化之后具有幅值上的变化，可以有效

挖掘用户的窃电行为。

图1 一维用电曲线对比

Fig.1 Comparison of one-dimensional power consumption curves

图2 二维数据对比

Fig.2 Comparison of two-dimensional data
2 基于联合神经网络的用户窃电行

为识别模型

本文从数据驱动的角度出发来判别电力用

户是否存在窃电行为，本质上是在解决一个有监

督的二分类问题。因此，文中提出基于联合神经

网络的窃电检测方法，利用原始一维时间序列数

据和由其转换而成的二维图像数据进行全局特

征和深层次相关性特征的提取。窃电行为识别

流程如图3所示。

图3 窃电行为识别流程

Fig.3 Recognition process of electricity stealing behavior

……

… …
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下面将分别针对一维、二维以及融合处理模

块进行详细介绍。

2.1 一维序列处理模块

传统神经网络在处理具有时序特征的用电

数据时容易产生梯度爆炸问题。为了解决这一

问题，文中采用 LSTM对一维用户用电数据进行

处理。LSTM模型在循环神经网络（recurrent neu⁃
ral network，RNN）模型的基础上加入了门控单

元，可以在保留上下文信息的同时遗忘不重要的

部分。

在 t时刻，前向 LSTM隐藏层的输出序列为

h = { }h1 ,h2 ,⋯,hn ，h1 的 输 入 为 W1，从 h2 开 始

∀h i ∈ h，输入为W i⊕h i - 1；t时刻反向LSTM输出的

隐状态序列 s = { }s1 ,s2 ,⋯,sn ，s1的输入为W1，从 s2
开 始 ∀s j ∈ s，输 入 为 W j⊕s j - 1，输 出 向 量 Τk =
hk⊕W j⊕s j - 1。LSTM状态更新表达式如下：

a ( t )i = sigmoid (w ih t - 1 + u ix t + b i) （8）
a ( t )f = sigmoid (w fh t - 1 + u fx t + b f) （9）
a ( t )o = sigmoid (woh t - 1 + uox t + bo) （10）

h t = a ( t )o tanh (C t) （11）
C t = a ( t )f C t - 1 + a ( t )i tanh (wh t - 1 + ux t + b ) （12）

式中：sigmoid (·)函数、tanh(·)函数均为激活函数；

ay为 LSTM的门控单元，y=i，f，o；wy为隐藏层权

重矩阵；uy为 输入向量 x的权重矩阵；b为偏置

项；C t为 LSTM单元 t时刻的文本信息；下角 i，f，o
分别表示输入门、遗忘门、输出门。

2.2 二维图像处理模块

二维图像处理模块是将用户用电数据二维

化之后通过卷积核窗口进行卷积运算，通过深入

分析得到抽象程度更高的特征卷积矩阵。但随

着网络层数的增加，训练误差周期性扩大，神经

网络准确率逐渐下降。残差网络在设计之初，在

计算机视觉领域应用较多。通过加入残差学习

使输出更加敏感，使得网络优化更加容易，残差

网络模型如图4所示。

残差网络卷积块直接连接低层表示和高层

表示的特性，并通过边界填充保证正特性传输的

一致。残差卷积块是由核大小为 S的两个卷积层

组成的非线性映射序列，残差卷积块中的第一层

表达式如下：

b i1 = fReLU (w1b i:i + t-1 + c1) （13）
式中：b i1为卷积特征向量；c1为偏置项；fReLU为非

线性函数；w1为卷积层的卷积核；b i:i + t - 1为残差处

理的卷积块。

残差卷积块中的第二层表达式如下：

b i2 = fReLU (w2b i1:i1 + t-1 + c2) （14）
式中：b i2为第二层卷积特征向量；c2为偏置项；

w2为卷积层的卷积核，w2 ∈ Rk × 1。
通过残差学习优化之后，结合快速连接和逐

元素添加相关操作，得到残差卷积块的输出向量

a，其中多次拼接残差卷积块的表达式如下：

b = b i1 + b i2 （15）
在池化层根据二维用电信息，卷积向量 c被

分成了 3部分{ }b i,1,b i,2,b i,3 ，然后分别对 3部分进行

分段最大池化操作，公式如下：

Ni,j = max (b i,j) （16）
式中：b ij为卷积特征向量。

将残差卷积块输出的结果在池化层进行 3段
池化，可以更好地进行二维用电数据特征提取，

该过程返回每个段中的最大值，提高了关系的提

取效率。依次对所有的卷积向量进行迭代，得到

的最大值拼接成向量 N i,j = (Ni,1,Ni,2,Ni,3)，然后将

非线性函数应用到向量N i,j中，最后分段最大池

输出一个向量，即

h = tanh(N i,j) （17）
式中：h为最终得到的向量。

2.3 模块融合部分

上述一维序列处理模块和二维图像处理模

块分别从一维时间序列及二维图像数据中提取

用户用电行为的广度特征与深度特征。为了能

让模型同时学习到这两类特征，对卷积模块及

BiLSTM模块的输出进行拼接，以生成新的融合

特征集合，拼接操作如下式所示：

T joint = f joint (T 1D,T 2D)
        = [T 1D T 2D ]
        = [T 1D1 T 1D2 ,⋯,T 1D

m T 2D1 T 2D2 ,⋯,T 2D
n ] （18）

式中：上角标 1D，2D分别表示变量信息的一、二

维特征张量；T joint为拼接后的融合特征；T 1D
i ，T 2D

i

分别为一维、二维特征张量的第 i个元素；f joint (·)
图4 残差网络模型

Fig.4 Residual network model
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为拼接函数，即将 2个张量按照同一连接轴进行

维度拼接；m，n为连接轴处二者对应的维度。

为使混合模块能够公平地学习到来自双通

道的特征信息，本文设置n和m均为128。拼接操

作整合了卷积模块提取到的两类用电特征信息，

再将这个新的集合输入神经元数量为 64的全连

接层进行非线性特征学习。此时，窃电概率大于

0.5者判定为窃电用户，否则判定为正常用户。

3 实验分析

文中以某电网实际用电数据作为数据集，数

据集中包含 234 902条用电数据，经过筛选与清

洗、归一化等处理后，选取等比例窃电样本数据

与正常用电样本数据作为模型样本集，从模型样

本集内分别随机抽取相应比例的数据构成训练

集数据及测试集数据。评价指标如下：

1）准确率：表示正确分类的样本占总样本的

比例[12]，计算如下：

Accuracy = TP + TN
TP + TN + FP + FN （19）

式中：TP为实际为正且被预测为正的样本数量；

FN为实际为正但被预测为负的样本的数量；FP
为实际为负但被预测为正的样本数量；TN为实际

为负且被预测为负的样本的数量。

2）精确率：表示实际正常样本占被分为正常

样本的比例[12]，计算如下：

P = TP
TP + FP （20）

3）召回率：表示所有正常样本中被正确识别

为正常样本的比例[12]，计算如下：

R = TP
TP + TN （21）

4）F值：综合精确率和召回率的评价指标[12]，
计算如下：

F = (2 × P × R ) / (P + R ) （22）
为了更好地评估所提方法的性能，选择 K-

means[10]，BP（back propagation）[11]，支 持 向 量 机

（support vector machine，SVM）[12]，多层感知器

（multilayer perceptron，MLP）[13]，CNN[14]，WDNet
（wide & deep）[15]和随机森林与本文模型进行对比

实验，对比结果如表1所示。

由表 1可知，文中所提模型在 4 个性能指标

上均优于其他传统的窃电检测模型，特别是在召

回率指标上相较K-means高出了12.8%，这表明文

中所提模型窃电行为的识别准确率最高，更适用

于对准确率有要求的电力系统。如图 5所示，在

ROC对比上，文中所提模型表现最好，这是由于

文中所提模型通过用电数据的二维化能更好地

获取用户用电特征，通过与一维数据融合，能更

全面地挖掘用户的窃电行为。

图5 ROC曲线对比

Fig.5 Comparison of ROC curves
如图 6所示，以召回率R为横坐标，精确率P

为纵坐标，曲线包含的面积越大表示模型效果越

表1 模型对比

Tab.1 Model comparison
模型

K-means
BP
SVM
MLP
CNN
WDNet

随机森林

本文模型

准确率

0.896
0.902
0.912
0.922
0.934
0.937
0.939
0.955

召回率

0.755
0.761
0.762
0.755
0.764
0.781
0.788
0.866

F值

0.764
0.788
0.796
0.821
0.826
0.835
0.847
0.895

ROC（准确率曲线）

0.921
0.937
0.934
0.931
0.937
0.942
0.947
0.964

图6 P—R曲线对比

Fig.6 Comparison of P—R curves
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好。相比于其他模型，文中所提模型在 P—R图

上优势明显，曲线包含的面积最大，是 8种模型中

右凸程度最明显的，模型性能最好。

经过联合神经网络算法分析得出的窃电用

户经实地检查后确实存在窃电行为，与实际情况

相同，如表2所示。
表2 用户窃电行为诊断结果

Tab.2 Comparison between diagnostic results and
actual behavior of users electricity stealing

编号

701 106 76
342 234 53
064 233 88
102 034 75
122 243 76
006 435 56
023 453 64
143 091 06
005 423 84
064 447 74
121 016 09

用电量/（kW·h）
82.105
86.450
87.423
97.420
95.433
87.462
100.000
89.453
84.624
87.826
82.433

窃电日期

2020-09-11
2020-09-23
2020-09-27
2020-09-28
2020-11-03
2020-11-21
2020-11-26
2020-12-11
2020-12-15
2020-12-17
2020-12-23

诊断结果

正确诊断

正确诊断

正确诊断

正确诊断

正确诊断

正确诊断

正确诊断

正确诊断

正确诊断

正确诊断

正确诊断

由表 2可知，文中所提模型诊断出的窃电行

为经实地检查确实存在窃电行为，与实际情况相

同。这表明窃电行为可以准确地被检测出来，文

中所提模型更加适用于要求窃电行为检出率的

实际业务场景。

4 结论

本文提出一种基于联合神经网络的窃电行

为识别模型，利用卷积神经网络（CNN）和双向长

短期记忆（BiLSTM）神经网络，对原始用电序列和

基于图转换预处理后的二维用电图像进行特征

提取，可以更好地获取用户用电特征，挖掘数据

间的内在关联，进一步提升了窃电行为的检出率。

未来将借助智能终端的信息获取能力，采集更多

维度的输入信息来提升窃电模型的检测精度。
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