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摘要：电力广域测量系统作为智能电网监测的重要部分，其安全至关重要。因此，为了保证电力广域测量

系统中通信数据的完整性和机密性以及系统内部各个终端设备之间的通信安全，提出一种基于 SM2算法的电

力广域测量系统安全认证方案。该方案基于 SM2算法以及数字证书技术实现相互认证，提高智能电网设备中

PMU设备之间的数据通信安全性和可靠性。最后，通过安全分析和实验评估表明，该方案能够有效抵御中间

人攻击、重放攻击、长时间窃听等多种攻击。
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Abstract: As an important part of smart grid monitoring system，the security of power wide area measurement

system is very important. Therefore，in order to ensure the integrity and confidentiality of communication data in

power wide area measurement system and the communication security between terminal devices in the system，a

security authentication scheme of power wide area measurement system based on SM2 algorithm was proposed.

Mutual authentication based on SM2 algorithm and digital certificate technology was realized by the scheme，which

also improves the security and reliability of data communication between PMU devices in smart grid devices.

Finally，the security analysis and experimental evaluation show that man in the middle attack，replay attack，long-

time eavesdropping and other attacks can be resisted effectively by the scheme.
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吴宁，等

随着电力系统规模的日益壮大，现代电力系

统结构以及运行方式也日趋复杂，为保证电力系

统的稳定运行，对电网可靠、动态、实时的监控具

有十分重要的意义。传统的监控和数据采集系

统（supervisory control and data acquisition，SCA⁃
DA）已经不能满足稳定监控的要求，基于同步相

量测量单元（phasor measurement unit，PMU）[1]的
广域测量系统（wide area measurement system，

WAMS）成为了电网稳定监控的有效技术手段。

如图 1所示，WAMS由 PMU装置、全球定位系统

（global positioning system，GPS）、高速通信网络设

备、子站、主站分析系统等部分组成。然而，随着

WAMS中连接的设备种类越来越多，各个设备之

间的通信也越来越复杂。因此，WAMS中发生的

安全与隐私问题也越来越多。

WAMS中保存着大量电网的实时状态信息，

并且存在着大量诸如PMU这类的终端设备，因此

WAMS中的通信安全十分重要。在通信过程中

首先需要保证的就是身份的安全，因此需要一种

安全可靠的身份认证方法。

目前，大多数通用的认证算法中都是采用

RSA（Ron Rivest，Adi Shamir，Leonard Adleman三
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人提出）算法来实现非对称加密和数字签名。然

而，随着大整数分解技术的发展和完善，依赖于

大整数因子分解困难性的RSA算法的安全性正

遭到威胁。为了提升RSA算法的安全性，需要不

断增加RSA算法的密钥长度。由于RSA算法的

密钥长度提升与安全性提升之间是非线性的，因

此这导致增加密钥长度之后加解密的速度大大

降低，对硬件的计算要求也越来越高。同时，斯

诺登事件爆发后，其泄露出的机密文档显示，RSA
算法中可能存在美国国家安全局（national securi⁃
ty agency，NSA）的预置后门，这对RSA算法的安

全性产生巨大影响。因此，RSA算法变得不再适

合WAMS这种存在大量硬件资源受限设备的系

统中。

椭圆曲线密码学（elliptic curve cryptography，
ECC）又称椭圆曲线加密算法，是一种基于椭圆曲

线离散对数问题难解性的算法，它可以用更短的

密钥提供比RSA算法更高等级的安全，即ECC算

法具有很高的每比特安全强度，更适用于硬件资

源有限的WAMS中。SM2（一种椭圆曲线公钥密

码算法）算法是我国基于ECC椭圆曲线密码理论

自主研发设计，并推荐使用 256位曲线作为标准

曲线。我国大力推动 SM2国产密码算法替换目

前所采用的RSA算法，一方面规避RSA算法存在

的脆弱性和“预置后门”等安全风险，另一方面确

保密码算法这一关键环节的自主可控，保障我国

信息安全基础设施的安全可信。

在终端身份认证与安全通信方面，已经有许

多学者展开研究。为了解决 IEC 61850-90-5通
信标准中密钥交换期间容易受到中间人攻击的

缺陷，Farooq等人[2]提出一种基于证书的显式认

证机制来缓解 PMU通信网络中的中间人攻击。

Varan等人[3]基于混沌加密算法设计了一种 PMU
设备双向安全通信方法。Hussain等人[4]提出一

种基于密钥分配方案的安全机制，减轻了PMU受

到的网络攻击。谢吉华等人[5]针对电力二次系统

安全防护体系缺乏集中管理和审计，且现有的安

全体系公钥算法均采用 RSA算法的现状，提出了

基于国产 SM2密码体系的安全支撑平台的设计

和实施方案。骆钊等人[6]利用缓存机制解决了传

输层安全性协议（transport layer security，TLS）作

为安全传输通道连接时间过长的问题，提出基于

SM2密码体系的TLS协议在智能变电站远动通信

中“长连接”与“短连接”相互配合的安全策略机

制。Khan等人[7]设计了一个安全网关解决了电网

中 IEC 61850-90-5协议与 IEEE C37.118.2协议

之间的转换。贾冀芳等人[8]在OpenSSL基础上设

计一种 SM2与RSA自动切换的算法以满足在性

能达标的前提下提高系统的安全性。Li等人[9]鉴
于智能电网通信网络的安全需求和智能终端的

固有特性，提出了一种新的身份验证方案，该方

案使用最少的计算次数来解决网络攻击。吕良

等人[10]基于数字签名和国密SM2算法提出了一种

终端接入认证协商协议，保证了智能终端和企业

内网数据中心的双向通信安全。Wu等人[11]根据

SM2算法和密钥协商提供相互认证，提出了一种

适用于智能电网的轻量级的安全认证和密钥协

商方案。

本文针对智能电网中的广域测量系统的特

点，提出了一种基于 SM2的广域测量系统安全认

证方案。基于广域测量系统中终端的硬件限制，

提出的解决方案可以减少双方通信过程中复杂

的计算时间。建立连接时，终端必须完成身份认

证，同时在数据传输前获取会话密钥。本文的主

要贡献包括：

1）该方案使用 SM2国密算法替换了传统认

证方案中的RSA算法，使得认证过程做到自主安

全可控。

2）通信终端之间完成认证之后，通过密钥协

商过程协商出通信密钥。该密钥使用对称加解

密算法，可以是SM1或者RC4等对称加密算法。

3）通过安全性分析和实验结果分析，该方案可

图1 WAMS结构图

Fig.1 WAMS structure diagram
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以抵抗中间人攻击、重放攻击等常见的网络攻击。

1 测量系统认证方案

假设攻击者 δ可以获得同步向量系统中任何

终端的公钥，并且攻击者还拥有以下属性：

1）δ能够访问公共通信线路，因此 δ可以随意

增加、删除、修改、查询通信中的消息。

2）δ可能是系统中的不诚实用户并冒充中

间人。

3）δ无法攻破可信第三方证书授权（certifi⁃
cate authority，CA）认证中心，即无法获取CA的私钥。

本文提出了一种基于 SM2数字签名技术和

公钥密码体制的广域测量系统认证方案。假设

广域测量系统中的设备都从一个可信的第三方

CA机构处获得签署的证书，并且设备内置CA机

构的证书。在所提出的方案中，双方在完成相互

身份认证之后，将在密钥协商期间生成之后通信

期间使用的会话密钥。表 1中是方案中使用的一

些符号参数。
表1 符号参数描述

Tab.1 Description of symbol parameters
符号

A，B
di

Pi

IDi

SK

Ci

ri

SN

Epi
( m )

Ddi
( m )

Sdi
( m )

VPi
( sig,m )

VCert ( Pi,Cj)

H ( m )

描述

设备A与设备B
设备 i的私钥

设备 i的公钥

设备 i的身份标识

会话密钥

设备 i的证书

设备 i生成的随机数

通信序列号

使用设备 i的公钥对原文m进行SM2公钥加密

使用设备 i的私钥对密文m进行SM2私钥解密

使用设备 i的私钥对消息m进行SM2签名

使用设备i的公钥，签名原文m对签名sig进行验证

使用 i的公钥验证 j的证书

对消息m进行SM3哈希计算

1.1 系统初始化

假设通信双方为 A与 B，A与 B首先在本地

生成 256位的私钥 dA与 dB。私钥由随机数生成

器生成，A和B向CA机构发送证书请求时连同加

密过的私钥发送。CA解密后获取私钥并通过

SM2公钥生成算法为通信方生成公钥，同时为其

生成证书并用自己的私钥签名。证书中包括公

钥PA和PB、身份标识 IDA和 IDB、版本号、序列号、

证书签署机构标识、证书签署机构的签名、证书

有效期等信息。之后，A与 B将执行相互身份认

证。系统初始化过程如图2所示。

图2 系统初始化

Fig.2 System initialization
1.2 相互认证

步骤 1：A生成随机数 rA和 SN，计算Request =
SN || rA || SdA ( rA ) ||CA ||H ( SN ||rA|| SdA ( rA ) ||CA ),并将

Request发送给B。
步骤 2：B接收到 A发送过来的请求 Request

之 后 ，首 先 从 中 获 取 SN||rA||SdA ( rA )||C′A 与

H (SN||rA||SdA ( rA )||CA )′，计算H [ SN||rA||SdA ( rA )||CA′]，
并 判 断 H [ SN||rA||SdA ( rA )||CA′] 是 否 等 于

H [ SN||rA||SdA ( rA )||CA ]′，如果不等于，则断开连接。

其次从Request中获取CA并使用本地CCA中的PCA
验证CA，即计算 VCert ( pCA,CA )，如果结果为 False，
则断开连接。之后 B从 CA中获取 PA，从 Request
中获取签名 SdA ( rA )与 rA，如果 VPA [ SdA ( rA ), rA ]验
证结果为 True，则成功认证 A的身份，否则验证

失败。

步骤 3：B生成随机数 rB，计算 Reply = (SN +
1 )||rB||SdB ( rB )||CB||H [ (SN + 1 )||rB||SdB ( rB )||CB ]，并将

Reply发送给A。
步骤 4：A接收到 B发送过来的 Reply，首先

从 中 获 取 (SN+1 )||rB||SdB ( rB )||C′B 与 H [ (SN+
1 )||rB||SdB ( rB )||CB ]′，计算H [ (SN+1 )||rB||SdB ( rB )||CB′]，
并 判 断 H [ (SN+1 )||rB||SdB ( rB )||CB′] 是 否 等 于

H [ (SN + 1 )||rB||SdB ( rB )||CB ]′，如果不等，则断开连

接。其次从 Reply中获取 CB并使用本地 CCA中的
PCA 验证 CB，即计算 VCert (PCA,CB )，如果结果为

False，则断开连接。之后 A从 CB 中获取 PB，从
Reply中获取签名 SdB ( rB )与 rB，如果 VPB [ SdB ( rB ),rB ]
验证结果为 True，则成功认证B的身份并完成相

互认证，否则验证失败。

通信双方A与B相互认证过程如图3所示。
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图3 相互认证图

Fig.3 Mutual authentication diagram
1.3 密钥协商

当A与B相互认证完成，开始通信密钥的协

商。如图 4所示，双方协商会话密钥的过程主要

分为以下三个步骤：

步骤 1：A生成随机数 rA 和 SN，将 Request =
SN||EPB ( rA )发送给B。

步 骤 2：B 使 用 私 钥 dB 解 密 得 到 rA =
DdB [ EPB ( rA ) ]，同时生成随机数 rB，计算SK = rA ∧ rB，
将Reply = (SN + 1 )||EPA ( rB )||H (SK )发送给A。

步 骤 3：A 使 用 私 钥 dA 解 密 得 到 rB =
DdA [ EPA ( rB ) ]，同时计算 S′K = rA ∧ rB 以及 H (S′K )。
比较H (S′K )与H (SK )是否相同，如果相同，那么会

话密钥就是SK，否则协商失败。

A与B通过使用对方的公钥加密自己生成的

随机数实现安全地交换密钥协商的信息，最终协

商出的会话密钥将用于双方通信信息的对称加

解密。双方间的通信基于 TCP连接，双方每次连

接都需要重新验证身份并协商会话密钥，因此每

个会话密钥只能在一次连接中使用。当连接关

闭时，会话密钥将不再使用。

图4 密钥协商过程图

Fig.4 Key negotiation process

2 安全分析

2.1 中间人攻击

在提出的方案中，攻击者 δ虽然可以获取通

信的内容、系统中所有人的公钥和证书，但是由

于 δ无法获取通信双方的私钥以及CA的私钥，因

此无法冒充中间人获取其中一方的认证。在双

方通信时会将自己的证书和签名发送给对方，接

收时使用本地内置的CA的公钥来验证证书并使

用证书中的公钥来验证签名，双重验证保证消息

发送者是合法的用户。因为 δ没有CA的私钥，即

使 δ冒充中间人同时修改证书与签名也无法通过

CA公钥验证证书这一步，所以无法发动有效的

中间人攻击。

2.2 重放攻击

在方案中，通信发起者A在发送Request时会

附带一个随机的序列号 SN，并且接受者B回复时

发送的 Reply中会将 SN + 1加入，当其中一方接

收到另一方的消息时首先会检查并验证SN。
假设A发送了一个消息给B，消息中的序列号

是SN，此时A会保存自己发送的上一个序列号的值

SN。B回复A时发送的Reply中的序列号是SN + 1，
A检查此序列号确实比保存的SN大1便会保存接

收到的序列号 SN + 1。此时攻击者 δ发送多个重

复的包含 SN + 1的 Reply，那么 A检测到序列号

和上一次接收并保存的一样则忽略这些消息。

2.3 长时间窃听

在方案中，由于双方通信是基于 TCP连接

的，因此每次双方重新连接都会认证并协商一个

会话密钥，即会话密钥是不断改变的。所以攻击

者 δ想要长时间窃听加密的通信信息就需要不断

破解会话密钥，这是十分困难的。

2.4 消息注入攻击

在方案中，通信双方完成密钥协商后会使用

相同的密钥 SK来对称加解密通信的信息。由于

会话密钥 SK只有通信双方知道，因此攻击者 δ无
法获取密钥 SK来加解密通信信息，所以攻击者 δ
无法在信息中注入违法内容。

2.5 模拟攻击

在方案中，用户B是通过验证A的证书和签

名来认证A的。如果A能够通过双重验证便可以

和B通信，否则便检测出模拟攻击。由于方案是

假设可信第三方CA是安全的，攻击者 δ无法获取

CA的私钥以及通信双方的私钥，因此攻击者无
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法通过相互认证环节。

3 实验与分析

实验使用官方推荐的素数域 256位 SM2椭圆

曲线参数。实验使用的 CPU为 AMD Ryzen 7
5800H with Radeon Graphics，使用开发语言为

Java（JDK14），使用密码库为 bouncycastle。通过

以上工具实现了 SM2 X509 V3证书的签发，并模

拟了第 1节中提出的系统认证方案。当通信双方

完成相互认证后，使用RC4对称加密来加密通信

信息，RC4对称密钥长度设为256位。

3.1 系统初始化功能测试

当系统初始时本地没有证书，此时需要向

CA机构申请证书。如图 5中左半部分所示，初始

时PMU终端从本地读取不到证书。当终端向CA
机构提交证书申请请求时，会使用 CA的公钥将

本地 256位私钥加密后发送给 CA，CA会根据

PMU的私钥生成公钥并为其生成X509证书。如

图 5右半部分所示，终端申请证书之后可以读取

证书的基本内容。

图5 终端向CA申请证书前后图

Fig.5 Before and after terminal applies for certificate from CA
3.2 相互认证以及密钥协商功能测试

测试中使用两台相同配置的笔记本模拟两

个PMU终端A与B之间的认证与密钥协商功能。

当A与B都有合法证书时，如图6和图7所示。

图6 开始认证前图

Fig.6 Before starting certification

图7 认证成功之后图

Fig.7 After successful authentication
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双方本地都存在 SM2 X509 V3格式的证书，

双方之一发起认证之后都能够协商出相同的

RC4会话密钥并能够用于通信加解密。

3.3 抗攻击测试

3.3.1 重放攻击测试

当模仿攻击者多次发送相同的数据给 PMU
终端时，此时会通过检测数据中的序列号发现重

放攻击。实验中模拟发送重复的数据给 PMU终

端，此时认证双方都会检查到序列号的异常，本方

案可以抵抗重放攻击，抵抗攻击结果如图8所示。

3.3.2 中间人攻击测试

假设中间人无法获取合法的证书，但是可获

取到 PMU_B的合法证书。通过解析截获的认证

数据，中间人使用自己的私钥生成签名然后附

上 PMU_B的合法证书以及 Hash指纹后发送给

PMU_A。这里使用 PMU_B来模拟中间人，中间

人将合法认证数据中签名替换成自己的签名，

并生成Hash指纹。虽然中间人拥有合法 PMU_B
的证书并且使用 SM2算法重新生成Hash指纹，

能够通过Hash验证以及证书验证，但是由于没

有 PMU_B的私钥，因此无法通过签名验证。如

图 9所示，中间人最终因无法通过签名验证而

无法完成身份认证，因此方案能够抵抗中间人

攻击。

图8 抵抗攻击结果图

Fig.8 Resistance attack results

图9 中间人攻击认证结果图

Fig.9 Authentication results of man in the middle attack

4 结论

针对现有电网终端设备的认证通信安全问

题，本文结合数字证书和 SM2算法，设计了一种

基于 SM2的电力广域测量系统安全认证方案，并

进行了安全分析。最后通过 Java进行方案的仿

真实验测试分析后，证明本文的方案在抵抗中间

人攻击、重放攻击等攻击手段方面的优势。
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