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摘要：准确的电力异常用户识别方法能为供电企业锁定存在窃电行为或其他违规行为的电力用户提供参

考。大多数基于机器学习的异常识别模型采用了无监督算法，但模型的准确度还较低。针对上述问题，提出

一种结合无监督的局部离群因子（LOF）算法与有监督的支持向量机（SVM）算法的两阶段异常用电用户识别方

法。基于分析异常电能表区别于正常电能表的电流电压表现，构建异常识别模型的输入特征；采用无监督的

LOF算法进行采样，筛选出可疑样本交给人工进行标记，然后利用标记样本训练有监督的 SVM模型；在之后的

检测工作中，直接将LOF算法筛选出可疑样本交给 SVM模型进行识别。实例结果表明，该方法对电力异常用

户的识别准确度高，对供电企业的窃电稽查工作具有指导意义。
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Abstract: Accurate identification method of abnormal electricity users can provide reference for power supply

enterprises to lock in electricity theft or other violations of power users. Most abnormal user identification models

based on machine learning adopt unsupervised algorithms，but the accuracy of the models is low. To solve the

above problems，a two-stage abnormal power user identification method combining unsupervised local outlier

factor（LOF）algorithm and supervised support vector machine（SVM）algorithm was proposed. Based on the

analysis of the current and voltage performance of the abnormal energy meter different from the normal energy

meter，the input characteristics of the abnormal identification model were constructed. The LOF algorithm was used

to sample，and the suspicious samples were selected and handed over to manual labeling. Then the supervised SVM

model was trained by the labeled samples. In the subsequent detection work，the suspicious samples screened by

LOF algorithm were directly sent to the SVM model for identification. The example results show that this method

has high identification accuracy for power abnormal users，and has guiding significance for the power stealing

inspection of power supply enterprises.
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随着智能电网的快速发展以及用户用电需

求的不断增加，社会中出现了各种窃电行为，不

仅给电网带来了直接经济损失，而且影响电网安

全稳定运转[1]。
智能电网的推广应用过程中积累了海量的

用户用电数据，伴随着机器学习在异常识别领域

的兴起，如何利用机器学习方法识别非法窃电行

为逐渐成为研究热点：曾虎[2]基于聚类分析与支

持向量机回归的相关技术，提出了基于电流、电

压、电量等电能计量数据的窃电检测模型，吴迪

等[3]分析了电气特征参量、窃电方法及本质之间

的关系，提出了基于大数据的防窃电模型与方

法，李宁等[4]提出了基于电量离群点挖掘的窃电

辨识方法。程俊文等[5]提出了一种基于K-means
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聚类算法以及用电信息采集系统所采参数，建立

多维特征因子关联模型，确定窃电嫌疑用户的方

法。邓明斌等[6]提出了一种检测方法，该方法对

异常用电的表现进行特征提取，基于每个特征采

用机器学习方法学习用电异常的判决阈值，针对

每一个具体特征均进行了独立的异常检测。

上述异常用户识别模型实现了对窃漏电行

为的自动识别，但模型的准确度与人工检测的准

确度还有一定差距。异常检测中的正常样本与

异常样本的比例严重倾斜，机器学习中的无监督

算法在处理类不平衡数据方面比有监督算法更

具优势，所以相关研究多从无监督角度出发[7]。
而有监督异常检测方法可以实现更高的准确率，

前提是在训练模型时，保证训练样本中的异常样

本占比足以让模型学到异常样本的特征。

针对上述问题，提出结合无监督局部离群因

子（local outlier factor，LOF）和有监督支持向量机

（support vector machine，SVM）的异常用户识别方

法：在模型构建阶段，首先利用无监督的 LOF算
法进行采样，将采集到的异常样本交由人工进行

检测并标记，以获得有监督模型的训练样本；然

后利用有标记的样本训练有监督式 SVM异常识

别模型；在应用阶段，采用分阶段识别方法，首先

利用LOF算法筛选出异常样本，然后将异常样本

交给有监督式 SVM异常识别模型进一步识别。

通过实例比对了不同算法的准确度、召回率等指

标，最终验证了结合无监督LOF与有监督 SVM模

型的分阶段识别方法的有效性。

1 算法简介

1.1 LOF算法

LOF算法是一种无监督异常检测算法。该

算法通过计算给定数据点相对于其邻域的局部

密度偏差而实现异常检测[8-9]。
LOF算法中核心定义如下：

1）点 p与点 o之间的距离：d ( p,o )。
2）第 k距离：k_distance。对于数据集D中的

点 o，点 p的第 k距离dk ( p )满足如下条件：

dk ( p ) = d ( p,o ) （1）
在数据集D中至少有不包括点 p在内的 k个

点 o′ ∈ D { x ≠ p }，满足：

d ( p,o′ ) ≤ d ( p,o ) （2）
在数据集D中最多有不包括点 p在内的 k-1

个点 o′ ∈ D { x ≠ p }，满足：

d ( p,o′ ) < d ( p,o ) （3）
图1为点 p的dk ( p )，k=4时候的示意图。

图1 点 p的d4 ( p )示意图

Fig.1 The schematic for d4 ( p )of point p
3）点 p的第 k距离邻域：Nk ( p )，即点 p的第 k

邻域内（包括第 k距离）的所有点的集合，Nk ( p )中
点的个数 |Nk ( p )| ≥ k。

4）可达距离：reach_distance。点 p到点 o的可

达距离定义为
reach_distancek ( p,o )=max { k_distan ce ( p ),d ( p,o ) }

（4）
图2为点 p1到点 o的第5可达距离为 d ( p1,o )，

点 p2到点 o的第5可达距离为d5 ( p2 )，即
ì
í
î

reach_dis tan cek ( p1,o ) = d ( p1,o )
reach_dis tan cek ( p2,o ) = d5 ( p2 )

图2 点 p1与点 p2的可达距离

Fig.2 The reach distance of point p1 and p2
5）局部可达密度。点 p的局部可达密度定义

为点 p的第 k邻域内的点到点 p的平均可达距离

的倒数，公式为

lrdk ( p ) = 1/∑o ∈ Nk ( p )reach_distancek ( p,o )
|Nk ( p )| （5）

点 p的局部离群因子定义为点 p的邻域点的

局部可达密度与点 p的局部可达密度之比的平均

数，公式为

LOFk ( p ) =
∑o ∈ Nk ( p )

lrdk (o )
lrdk ( p )

|Nk ( p )|
（6）

当 LOFk ( p )的比值接近 1，说明点 p可能与邻

域点同属一簇；如果此比值小于 1，表明 p可能为

密集点；若此比值大于 1，表明点 p为异常点的可

能性增加。
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1.2 SVM算法

SVM算法是一种有监督分类算法[10]，其基本

思想是在样本空间内寻找一个划分超平面，将不

同类别的样本分开。

在样本空间中将给定的训练样本集：
O = {( x1,y1 ), ( x2,y2 ),…,( xm,ym ) } yi ∈ { -1, + 1}

（7）
划分开的划分超平面的线性方程为

ωTx + b = 0 ω = { ω1,ω2,…,ωd} （8）
式中：ω为划分超平面的法向量；b为位移项。

记超平面为 (ω,b )，则样本空间中任意点 x到
超平面 (ω,b )的距离为

r = |ωTx + b|/||ω|| （9）
对于 ( xi,yi ) ∈ O，若 yi = +1，则有ωT xi + b > 0；

若有 yi = -1，则有ωT xi + b < 0，令：

ì
í
î

ωTxi + b ≥ +1 yi = +1
ωT xi + b ≤ -1 yi = -1 （10）

离超平面最近的训练样本点使得上述公式

等号成立，它们即为支持向量（support vector），两

个异类支持向量到超平面的距离之和定义为间

隔γ，公式为

γ = 2/||ω|| （11）
当间隔γ取最大值，即

max
ω,b 2/||ω||

s.t. yi (ωTxi + b ) ≥ 1 i = 1,2,…,m （12）
则可找到“最大间隔”的划分超平面。

当样本空间内的样本参数 x的维度扩展到高

维，SVM算法同样适用。

2 异常用电用户分阶段识别方法构建

2.1 构建用于识别用户类别的特征

2.1.1 异常用户用电特征分析

针对每个用户的电能表，电力部门每隔15 min
对其 A，B，C三相的电压、电流值进行采集，所以

在一天的采集数据中，该电能表的三个相位都将

预期获得 96个电流采集数据和 96个电压采集数

据。用户的电流、电压值是由电力部门直接采集

的数据，但在实际采集过程中不可避免存在缺失

值，基于不完整的电流和电压数据计算而来的用

电量和功率等特征可能与实际值存在误差，不能

准确反映用户的用电特征，而直接针对电流、电

压数据进行用电特征分析的过程能够避免上述

误差的产生。在对异常用户的用电特征进行分

析时，选取任意一天采集数据较完整的数据作为

分析源（每一相的电流或电压采集数据的个数不

低于 90个），通过分析用户用电时的电流电压数

据是否表现异常，判定用户的窃电嫌疑。

1）电压分析。利用三相电压的采集数据作为

用户用电特征参量，通过判断当前电能表是否处

于欠压或失压状态，来判定用户的窃电嫌疑系数：

电能表在正常用电状态下的电压采集值近似等于

额定电压，若电能表的电压采集值低于设定的阈

值电压（一般为额定电压的 90%），表明该电能表

处于欠压或失压状态，该用户可能存在窃电嫌疑。

2）电流分析。利用三相电流的采集数据作

为用户用电特征参量，通过判断当前电能表是否

处于欠流或失流状态，来判定用户窃电嫌疑系数：

电能表在正常用电状态下的三相电流值一般不为

零，而异常用户电能表的三相电流值出现连续多

个零值或负值，即该电能表处于失流状态；正常电

能表在任意时刻的任意一相的电流值与该时刻的

三相电流的平均值的比值接近1，而异常用户电能

表的该项比值一般大于1.5及以上，即该电能表处

于欠流状态，该对应用户可能存在窃电嫌疑。

2.1.2 基于统计的数据特征提取

基于异常用户与正常用户的用电特征有所不

同，针对某用户电能表在某一天的电流及电压采集

数据信息，构建新特征以反映该用户电能表在该

天的电流电压表现，所构建的新特征如表1所示。
表1 用户在某一天的用电特征

Tab.1 Power consumption characteristics of users on a certain day
特征类

I/Iaverage

RatioI = 0

RatioI < 0

RatioU = 0

RatioU < 90%U0

特征参数

IA /Iaverage

IB /Iaverage

IC /Iaverage

RatioIA = 0

RatioIB = 0

RatioIC = 0

RatioIA < 0

RatioIB < 0

RatioIC < 0

RatioUA = 0

RatioUB = 0

RatioUC = 0

RatioUA < 90%U0

RatioUB < 90%U0

RatioUC < 90%U0

说明

针对每一相：计算当前数据采集时
刻的该相电流值与三相电流平均值
的比值，然后取一天中不同时刻计
算值的最大值作为该特征值

针对每一相：计算一天内电流采集
数值为 0的数据个数占该天电流数
据总采集个数的比例

针对每一相：计算一天内电流采集
数值小于 0的数据个数占该天电流
总采集个数的比例

针对每一相：计算一天内电压采集
数值为 0的数据个数占该天电压总
采集个数的比例

针对每一相：计算一天内电压采集数
值小于额定电压U0的 90%的数据个
数占该天电压总采集个数的比例

根据表 1中的特征构建方式，某用户电能

表在某一天的用电情况可以由 5×3=15个特征

表示。假定对应同一用户电能表的每一天的用
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电特征值具有相同的分布情况，在所有用户的

电能表均处于正常状态且状态一致时，同一电能

表在同一特征类里的 A，B，C三相位的特征参数

值无较大差异，应该具有相同的分布特征，例如

对于同一用户的 I/Iaverage 特征类而言，其 IA /Iaverage，
IB /Iaverage，IC /Iaverage三个特征参数在理想情况下应该

满足同分布，所以在分析的过程中忽略相位差

异，将 IA /Iaverage，IB /Iaverage，IC /Iaverage 三个特征参数视

为 I/Iaverage的三个计算数值，并不做区别对待。

电力部门对用户窃电行为进行排查的工作

周期一般为一个月，由于电能表在一个月内的采

集数据是海量的，为了在海量的特征数据中提取

分布特征，对同一用户电能表的特征数据进行相

关统计量的计算：针对同一电能表，首先基于以

天为单位的电流电压采集数据，计算该电能表与

每天的电流电压采集数据相对应的 15个用电特

征参数值，得到一个月内的特征参数集，然后基

于该数据集，忽视相位差别，分别统计 I/Iaverage，
RatioI = 0，RatioI < 0，RatioU = 0，RatioU < 90%U0这 5个特征

类的最大值Max（）、最小值Min（）、期望 E（）和

中位数Median（）这 4个统计量，用于描述该用户

在该月的用电情况，得到以月为单位对用户进行

窃电嫌疑判断的 5×4=20个特征值，即对于用户

X，其特征向量T表示为

T =
é

ë

ê

ê

ê

ê
ê
êê
ê

ù

û

ú

ú

ú

ú
ú
úú
ú

Max ( I/Iaverage ) Max (RatioI = 0 ) Max (RatioI<0 ) Max (RatioU = 0 ) Max (RatioU<90%U0 )
Min ( I/Iaverage ) Min (RatioI = 0 ) Min (RatioI<0 ) Min (RatioU = 0 ) Min (RatioU<90%U0 )
E( I/Iaverage ) E(RatioI = 0 ) E(RatioI<0 ) E(RatioU = 0 ) E(RatioU<90%U0 )

Median ( I/Iaverage ) Median (RatioI = 0 ) Median (RatioI<0 ) Median (RatioU = 0 ) Median (RatioU<90%U0 )
（13）

2.2 识别方法构建

异常识别模型的训练过程如图 3所示，大量

的无标记样本进入无监督采样阶段，通过LOF模
型筛选出可疑样本集，这些可疑样本中既有被

LOF模型正确识别的异常样本，也有被 LOF模型

错误识别的正常样本，可疑样本集中异常样本占

比相比最初的无标记样本集高，减轻了类的不平

衡问题。为了获得正确标签，将这些可疑样本交

给专家进行人工标记，专家标记的过程可以被视

为人工检查的过程，即对可疑用户进行窃电行为

的排查，该过程可以降低人工检查的工作量，同

时能够获取用于训练SVM模型的标记样本。

图3 异常用户识别模型的训练过程

Fig.3 Training process of abnormal user identification model
异常识别模型的应用过程如图 4所示，首先

利用 LOF模型对待检测样本进行初步识别，将

检测样本划分为正常样本和可疑样本，然后利

用有监督式 SVM异常识别模型对可疑样本进行

下一阶段的识别，将可疑样本标记为正常或异常

样本。

图4 异常用户识别模型的应用过程

Fig.4 Application process of abnormal user identification model

3 算例分析

3.1 数据特征分析及数据预处理

数据源自国家电网对上海地区用户电能表

的电流电压采集数据，单个用户电能表在一个月

内的电流电压采集数据为一个样本信息，实验过

程随机选取了 3 000名用户于 2020年 6月份的电

流电压采集数据，即选取了 3 000个实验样本，其

中异常用户样本占比为0.055。
基于统计方法，对每个样本的采集数据进行

特征构建，异常样本和正常样本的特征矩阵示例

如表 2和表 3所示：表 2为异常样本的特征示例，

用户表号为“6 000 279 226”，该样本输入模型的

特征值为 4×5的特征矩阵，经过人工核实，该用

户电能表出现异常的原因为 B相熔丝坏掉导致

失压；表 3为正常样本的特征示例，用户表号为

“1 188 125 655”，该样本输入模型的特征值如表

3所示，经过人工核实，该用户为正常用户。
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表2 异常用户样本特征示例

Tab.2 Example of abnormal user sample characteristics

I/Iaverage

RatioI = 0

RatioI < 0

RatioU = 0

RatioU < 90%U0

最大值

1.022 236
0.729 167
0.000 000
0.000 000
1.000 000

最小值

0.000 000
0.000 000
0.000 000
0.000 000
0.000 000

期望

0.594 711
0.105 769
0.000 000
0.000 000
0.384 615

中位数

0.690 099
0.000 000
0.000 000
0.000 000
0.000 000

表3 正常用户样本特征示例

Tab.3 Example of normal user sample characteristics

I/Iaverage

RatioI = 0

RatioI < 0

RatioU = 0

RatioU < 90%U0

最大值

1.393 414
0.031 250
0.000 000
0.000 000
0.000 000

最小值

0.591 050
0.000 000
0.000 000
0.000 000
0.000 000

期望

0.920 289
0.005 859
0.000 000
0.000 000
0.000 000

中位数

0.897 789
0.000 000
0.000 000
0.000 000
0.000 000

在模型训练前，为了减小离群点对输入的干

扰，对样本特征数据进行0～1标准化处理[11]。
3.2 不平衡样本情况下的无监督识别结果

在模型训练与测试阶段，抽取 3 000个样本

构建 2∶1的训练集和测试集，为了得到无偏的模

型测试结果，采用分层抽样的方法保证训练集和

测试集的异常样本占比都为 5.5%。采用上述样

本数据，分别尝试了目前在异常检测领域流行且

识别效果较好的三种无监督算法——局部异常

因子（LOF）、孤立森林 [12]（isolation forest，Iforest）
和 一类支持向量机 [13]（one-class support vector
machine，OC-SVM），分别构建了三个无监督异常

用户识别模型，采用网格参数寻优策略调整模型

参数。

采取混淆矩阵评价指标来判定模型的优劣。

混淆矩阵又称误差矩阵，是表示精度评价的一种

标准格式，用 n行 n列的矩阵形式表示。混淆矩

阵中的各列代表了预测的类别，各列样本数目之

和为该类别的样本总数；各行代表样本的真实归

属类别，各行样本数目之和为该类别样本的实例

数目。

分类模型最终的分类结果可以在混淆矩阵

中体现，混淆矩阵的行向量表示在进行分类时的

倾向性[14]，当样本预测准确率为 100%时，混淆矩

阵表示为一个对角阵，即当混淆矩阵越“对角”，

该分类模型的拟合优度越高。

图 5～图 7分别为 LOF模型、OC-SVM模型

及 Iforest模型在测试集的混淆矩阵的训练结果

评价图。

图5 LOF模型的训练结果评价

Fig.5 Evaluation of training results for LOF model

图6 OC-SVM模型的训练结果评价

Fig.6 Evaluation of training results for OC-SVM model

图7 Iforest模型的训练结果评价

Fig.7 Evaluation of training results for Iforest model
结合混淆矩阵，采用识别精确率、准确率、和

召回率三项指标对无监督模型进行评价：分类精

确率表示所有样本中被预测正确的样本比率，准

确率表示预测为异常的样本中被预测正确的样

本比率，召回率表示实际为异常的样本被模型预

测正确的样本比率。三种无监督模型的评价结

果如表4所示。
表4 无监督识别模型的效果对比

Tab.4 Comparison of unsupervised identification models

LOF
OC-SVM
Iforest

精确率/%
94.3
93.0
91.9

准确率/%
49.0
42.1
37.0

召回率/%
89.1
72.7
67.3

LOF算法的识别精确率、准确率以及召回率

均高于另外两种算法，LOF模型在样本数据集上
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的表现效果最好，尤其是识别精确率达到 94.3%，

说明基于电流电压数据所构建的特征参数作为

模型的输入是有效。但 LOF算法的识别准确率

不够理想，准确率低意味着模型出现误判的概率

较高，即可疑样本中包含了较多实际为正常的样

本，工作人员在排查可疑用户是否存在窃电行为

时，其中的无效工作量较多，所以有必要提高模

型的准确率，所以LOF模型仅作为分阶段识别模

型的第一阶段筛选模型，保证高精度优先级，而

将提高模型的识别准确率作为第二阶段识别模

型的任务。

3.3 结合无监督采样的有监督异常识别结果

将 LOF模型检测出的可疑样本交给人工进

行标记，作为第二阶段模型的训练样本。在第二

阶段识别任务中，将可疑样本集以 2∶1的比例划

分为训练集与测试集，采用机器学习中的有监督

式二分类算法构建异常识别模型。为得到最佳

识别效果，分别尝试多种有监督式二分类算法构

建模型，包括逻辑回归[15-16]、支持向量机（SVM）及

K近邻[17]、决策树[18]、随机森林[19-20]和极限梯度提

升算法（eXtreme gradient boosting，XGB）[21]，仍选

取识别精确率、准确率和召回率作为评价指标，

实验结果如表5所示。
表5 有监督识别模型的效果对比

Tab.5 Comparison of supervised identification models

逻辑回归

K近邻

支持向量机

决策树

随机森林

XGB

精确率/%
73.0
67.0
83.0
67.0
74.0
75.0

准确率/%
27.3
60.1
84.1
71.9
66.7
71.2

召回率/%
68.1
85.1
78.7
48.9
89.4
78.7

经过对比，SVM算法在实验数据集上的测试

效果优于其他算法，尤其是准确率较高，达到了

84.1%。分阶段识别模型的最终判定模型，即第

二阶段识别模型，应该具有较高的准确率，以此

更加准确地锁定窃电用户，所以 SVM算法符合作

为异常用户第二阶段识别模型的要求。

基于“LOF+SVM”的分阶段识别模型的效果

与采用单一的 LOF异常检测模型的对比结果如

表 6所示，相比于单一的 LOF模型，基于“LOF+
SVM”的分阶段识别模型大幅度提高了异常用户

识别的准确度，有效降低异常用户的误判率（实

际为正常的用户被判定为异常用户），减少工作

人员的无效工作量。
表6 单一的异常识别模型与分阶段识别模型的效果对比

Tab.6 Comparison between single anomaly identification
model and phased identification model

LOF
LOF+SVM

精确率/%
94.3
97.7

准确率/%
49.0
84.1

4 结论

基于现有异常用电用户识别方法的识别准

确度较低等问题，提出了一种基于“LOF+SVM”的

分阶段识别模型，并利用电网数据进行建模分

析：对比了几种不同的无监督异常识别算法，证

实了 LOF算法的识别精度最优，但准确率较低。

对比几种不同的有监督式二分类异常识别模型

的效果，结果表明 SVM算法在测试数据数据集的

表现优于其他算法，证实了选择 SVM模型作为第

二阶段识别模型的优越性。通过对比基于 LOF
算法的异常识别模型和“LOF+SVM”识别模型的

效果，结果表明“LOF+SVM”识别模型的准确率更

高，显著降低无监督 LOF异常检测模型的误判

率，能够减少电网工作人员的无效工作量。
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