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基于加密二维码的电力计量非电通信方法

白露薇，董永乐，张理放，毛永梅，殷超，席佳

（内蒙古电力科学研究院，内蒙古 呼和浩特 010020）

摘要：安全性是电力计量物联网必须要解决的关键核心问题。为使存储于公有云的外网数据和存储于私

有云的内网数据完全隔离，实现由外网到内网的单向通信，提出了一种基于加密二维码的非电通信方法。该

方法在外网侧利用彩色显示器生成包含计量送检信息的彩色二维码，在内网侧使用摄像头检测彩色二维码信

息，使得外网数据只能单向传输至内网且内、外网之间无任何电气连接。同时为了提高安全性，该方法采用了

颜色/信息混合加密方法，利用 SM4算法对原始送检信息进行信息加密，进而生成单色二维码，然后利用彩色

显示器色域丰富的特点，对生成的单色二维码利用不同颜色进行基于混沌的二次加密。实验表明，该方法在

采用双重加密保障安全性的前提下，具有 100%的加、解密正确率，同时不大于 0.058 7 s的平均加、解密时间实

现了准实时的数据传输，能够满足电力计量物联网在传输速率、安全性和可靠性等方面的要求。
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Abstract：Security is a critical concern that must be addressed in the context of the electric power metering

internet of things（IoT）. In order to achieve complete isolation between data stored in the public cloud（external

network）and data stored in the private cloud（internal network），while enabling unidirectional communication

from the external network to the internal network，a non-electric communication method based on encrypted QR

codes was proposed. The method involved the generation of colored QR codes containing metering inspection

information on the external network side. Data from the external network was transmitted unidirectionally to the

internal network via these colored QR codes，with no electrical connection between the internal and external

networks. To enhance security，a color/information hybrid encryption method was employed. The original

inspection information was encrypted using the SM4 algorithm to generate monochrome QR codes. Subsequently，

the monochrome QR codes were further encrypted using different colors by DNA and chaos，leveraging the rich

color gamut of the display monitor. Experimental results demonstrate 100% accuracy in encryption and decryption，

encryption and decryption computational speeds of less than 0.058 7 s，and linearly increasing time consumption.

This method exhibits high accuracy and speed，meeting the requirements of electric power metering IoT systems in

terms of transmission rate，security and reliability.

Key words：power measurement；internet of things（IoT）；two-dimensional code；encryption；non-electronic

communication

随着我国电网规模不断扩大，各级电力计量

中心接收的送检装置的数量和种类也日益增多，

如何利用物联网、云计算等先进技术重组现有的

计量装置、在保证数据安全性的前提下提升计量

检测能力和质量，成为电力计量部门亟待解决的

问题。

基于物联网架构的电力计量检定或测试的

基本流程是：首先由客户提出送检需求，在基于
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公有云的外网填写送检信息，并送检设备到客服

中心；然后客服中心人员接收设备并检查设备是

否可检，如果可检则将用户在外网录入的信息导

入内部电力计量物联网后，再在内部电力计量物

联网上补充完善信息并生成委托单；之后客服中

心人员将被检样品分发到指定科室，室主任通过

内部电力计量物联网把若干个检测任务分配给

检测人员；随后检测人员领取样品，利用内部电

力计量物联网所连接的若干个计量仪器对送检

设备进行相应测试，相关测试过程数据自动上传

到内部电力计量物联网，通过结论的对比，判断

是否出具合格证书，并上传至内部电力计量物联

网；然后测试人员归还样品及相关证书报告到客

服中心，客服中心人员利用外网通知客户；最后

客户到客服中心领取测试报告。

通过对上述电力计量检测流程的分析可知，

内部电力计量物联网连接了计量检定仪器并存

储了计量检定过程数据以及人员、检定任务等信

息，其安全性要求高。目前有多种网络攻击形

式，如拒绝服务（denial of service，DOS）攻击和恶

性数据注入攻击（false data injection attack，FDIA）
等[1-4]。为了使外网不能在未经授权的情况下访

问内部电力计量物联网，同时使内部电力计量物

联网数据不暴露到外网，必须在外网和内网之间

采取安全隔离措施。目前常用的方法有两种，第

一种是针对以电信号为基础的网络通信，采用物

理隔离或逻辑隔离，诸如物理隔离卡、网络隔离

组件[5-6]、自定义协议[7]、安全隔离网闸[8]等。第二

种是非电通信，常见的实现形式是将外网数据复

制到光盘、U盘等存储设备，再把存储设备数据复

制到内网。第二种方式的优点是实现了外网数

据到内网的单向传输，不存在内网数据外泄到外

网的可能性，适用于电力计量场景，缺点是实时

性差，不能实现内、外网数据的同步更新。利用

二维码构成外网到内网的非电通信系统则可有

效地克服第二种方式的缺点。二维码是用某种

特定的几何图形按一定规律在平面（二维方向

上）分布的、记录数据符号信息的图形，具有容量

大、可靠性高等特点，一个二维码最多可以表示

984个汉字字符或 4 296个字母数据，完全可以满

足电力计量外网送检数据存储的需要。同时二

维码具有超高速识读的优点，可近似得到外、内

网数据实时传输的效果。文献[9]提出了一种基

于二维码的内外网物理隔离环境下的数据交换

方法，并利用压缩算法来提高二维码携带信息的

数量。此外从通信的连接方式上划分，二维码属

于单工通信即数据传输方向是单向的，内网数据

不会传输到外网，从根本上保证了电力计量的安

全性。

虽然利用二维码实现电力计量物联网的非

电通信具有诸多优势，但由于二维码属于可见光

通信，二维码信息存在被恶意读取，进而造成内

网数据外泄的风险，为此需要研究二维码的加/解
密技术。信息加密是指对二维码数据分析之前

的原始数据进行一次加密，再生成最终的二维

码。已有的研究采用了多种加密算法来实现这

一目标。文献[10]基于 FES算法对原始数据进行

加密生成单色二维码。文献[11]提出了一种结合

了RSA和密钥的改进算法，对二维码原始数据信

息进行加密。文献[12]提出了混沌加密数据的方

法。但是上述这些单一的信息加密方式安全性

低，一旦密钥泄露，很容易造成数据的外泄。

为提高安全性，文献[10]在用 FES进行信息

加密并生成二维码的基础上，再次使用 FES对生

成的二维码进行二次加密。文献[11]使用DES算
法对二维码图形进行加密，使二维码原来有规律

排列的黑白相间区域变成毫无规律排列的杂乱

无章的黑白相间区域。但是上述这些方法依然

是基于黑白二维码的改进，携带的数据量有限。

为提高传输数据量，文献 [13]把 DES算法、

RSA算法两种加密算法结合使用对原始数据加

密并生成彩色二维码。DES加密速度快，用于加

密彩色二维码高容量数据信息；RSA加密安全性

好，应用于 DES密钥的加密。但是在此方法中

RSA加密算法是对DES的密钥进行加密，并不是

对数据本身进行混合加密。

除了上述基于密码学原理进行二维码加密

的方法外，还有一些多学科启发性的研究。文献

[14]强调对于数据权属的保证，实现了同时满足

不同权限用户对于二维码信息的获取需求，通过

分级加密的方式，将二维码信息进行分块加密处

理。文献[15]针对嵌入水印的彩色二维码，提出

了一种基于可变参数混沌系统的数字图像加密

算法。文献[16]通过把DNA序列和 SHA256算法

的融合，实现对彩色二维码的加密和解密操作。

文献[17]提出了一种基于光学理论中空间非相干

光的二维码加密方法。文献[18]针对嵌入水印的

彩色二维码，提出了一种基于可变参数混沌系统
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的数字图像加密算法。文献[19]用元胞自动机模

型来描述二维码加/解密过程，通过把状态空间设

置为 0和 1，把ECA作为规则来构造加/解密算法，

实验说明该方法在加/解密效率上有明显优势。

上述这些加密算法计算量较高，安全程度相对较

低，并且与二维码过程结合并不紧密，难以嵌入

到二维码生成器中。

针对上述问题，本文提出了基于加密彩色二

维码的非电通信方法，利用彩色显示器生成包含

外网送检信息的颜色/信息双重加密的彩色二维

码，内网计算机用摄像头捕获彩色二维码并进行

解密来获取送检信息。这样既保证了加/解密效

率，又保证了高安全性，体现在：1）SM4和 3DES
加密，加/解密速度快。2）利用彩色显示器生成加

密彩色二维码，提高了传输的数据容量。3）对彩

色二维码再进行混沌加密，保证了安全性。

1 系统组成

基于加密二维码的电力计量物联网非电通

信方法的结构如图1所示。

图1 基于加密二维码的电力计量物联网非电通信方法结构框图

Fig.1 Structure of the non⁃electric communication
based on encrypted two⁃dimensional codes

用户通过PC、手机等终端访问基于公有云的

外网，录入相关送检信息，运行于云端的应用程

序将送检信息转换成加密二维码，并在彩色显示

器上显示。目前常见的二维码有QR码、DataMa⁃
trix和 PDF417等，这里选用QR码。从颜色上划

分，二维码可分为单色二维码和彩色二维码。这

里选用彩色二维码。其原因，一是彩色二维码比

单色二维码的数据容量更大，例如 16色彩色二维

码的容量是单色二维码的 4倍；二是利用二维码

进行外、内网通信时，彩色显示器可以非常容易

地显示出彩色二维码。

彩色二维码扫描器由摄像头和 PC机构成，

它捕获加密后的二维码图像，对其进行解密，然

后将解密后的数据信息上传到内部电力计量物

联网。内部电力计量物联网除了连接彩色二维

码扫描器外，还与各种计量检定设备（如多功能

功率电能比较仪等）相连，从而组成了全自动、智

能化的计量网络。各类检测过程和结果数据可

通过网络实时上传到私有云平台。

2 加/解密算法设计

2.1 加密算法流程

基于加密二维码的电力计量物联网非电通

信方法的流程如图 2所示。该算法首先对送检信

息（即明文）利用SM4进行信息加密。

经过 SM4加密后得到N位的密文，把这N位

的密文按事先约定的规则分成m位一组、N-m位

一组。对 N-m这组数据进行单色 QR二维码

编码。

对于m位这组数据采用 3DES进行加密。把

单色QR二维码中的黑色像素定义为 1，白色像素

定义为 0，将 3DES加密后的颜色图像和单色QR
二维码按像素进行乘法运算，即可得到颜色/信息

混合加密的二维码。

将彩色二维码分解为 3种二进制矩阵：红色

（R）、绿色（G）、蓝色（B），根据DNA编码规则，得

到对应的 3个DNA序列Pr，Pg，Pb。使用 SHA-256
算法生成密钥矩阵Mke和 Lorenz混沌系统的初始

值（x0，y0，z0）进行异或运算并置乱得到 3个二进制

矩阵 Re，Ge，Be。最后合并还原得到加密彩色二

维码。

2.2 加密算法设计

2.2.1 SM4加密算法

SM4是一种分组密码算法，它的分组长度是

16个字节，即 128位、四字，对应的密钥的长度也

是 16个字节、128位、四字。采用迭代机制进行

数据加密，总共需要 32轮迭代和 1次反序变换。

由于 SM4的分组长度是 128位，所以输入的明文

是四字，设其为 (X0,X1,X2,X3)，对这四字的明文进

行 32轮迭代。在每次迭代过程中都需要一个轮
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密钥。在第1轮迭代时，第5个字按下式计算：

X4 = F (X0,X1,X2,X3,rk0) （1）
式中：F为轮函数，其通式为F (Xi,Xi + 1,Xi + 2,Xi + 3,
rki)，(Xi,Xi + 1,Xi + 2,Xi + 3)为第 i + 1轮迭代的四字明

文，i = 0,1,⋯,31，rki为第 i + 1轮密钥。

第6个字按下式计算：

X5 = F (X1,X2,X3,X4,rk1) （2）
依次类推，可以得到：

X4 + i = F (Xi,Xi + 1,Xi + 2,Xi + 3,rki) （3）
迭代执行32轮，即可得到36字 (X0,X1,X2,⋯,

X31,X32,X33,X34,X35)。
之后进行一次反序变换，也就是令密文：

(Y0,Y1,Y2,Y3) = (X35,X34,X33,X32) （4）
轮函数F的内部运算为

F (Xi,Xi + 1,Xi + 2,Xi + 3,rki)
= Xi⊕T (Xi + 1⊕Xi + 2⊕Xi + 3⊕rki) （5）

式（5）中T是合成置换，其定义为

C = T ( )A = L [ τ ( A ) ] （6）
式中：A为一字32位输入；C为一字输出；τ为非线性

变换，以一个字 J = ( j0, j1, j2, j3)（其中 ji（i = 0,1,2,3）
是一个字节）作为输入，一个字P作为输出；L为
线性变换。

其中

P = [ p0,p1,p2,p3 ]
= τ ( )J
= [ Sbox ( j0),Sbox ( j1),Sbox ( j2),Sbox ( j3) ] （7）

式中：Sbox为盒变换。

线性变换 L是把输入的一个字循环左移 24
位得到相应的一个字输出。

2.2.2 3DES加密算法

3DES算法是对原始明文数据或解密数据进

行 3次DES加密或解密的过程，3DES的算法过程

如下式所示：

S = Ek3 { Dk2 [ Ek1 ( )D ] } （8）
式中：D为明文数据；k1，k2，k3为密钥；S为密文。

首先以 k1为密钥对明文数据 D进行 DES加
密，然后以 k2为密钥进行DES解密，最后以 k3为
密钥进行DES加密得到最终的密文 S。得到密文

S后，以 4位二进制数为一组把密文分组，把 4位
二进制数转换为与之对应的颜色，并依次分布在

与单色二维码图像宽、高一致的图像里。

2.2.3 SHA-256算法

SHA-256是一种加密哈希函数，旨在将任意

大小的数据映射到一个固定大小的哈希值，通常

是 256位。采用该算法生成彩色二维码的 256
bits散列值，并将其作为混沌系统的输入；同时将

该散列值定义为加密密钥 K，将其分为 32块，每

块为8 bits，用于对二维码的加密，即

K = { }ki i = 1,2,⋯,32 （9）
将 K按顺序分为 3组，分别为 k1~k11，k12~k22，

k23~k32，计算Lorenz混沌系统的初始值：

ì

í

î

ïï
ïï

x0 = X + (k1⊕k2⊕⋯⊕k11) /256
y0 = Y + (k12⊕k13⊕⋯⊕k22) /256
z0 = Z + (k23⊕k24⊕⋯⊕k32) /256

（10）

式中：X，Y，Z为输入值K的3组值。

2.2.4 DNA序列

DNA序列中碱基有 4种：A（Adenine），C（Cy⁃

图2 加密流程图

Fig.2 Flowchart of information encryption
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tosine），G（Guanine），T（Thymine），其中 A和 T互

补，C和G互补，可以用二进制表示为 00和 11互
补，01和 10互补。如果用 2 bits表示ATGC，则有

24种编码规则，但是只有 8种满足互补规则，如

表1所示。
表1 DNA序列编码规则

Tab.1 DNA sequence encode rules
规则

1
2
3
4
5
6
7
8

A
00
00
01
01
10
10
11
11

T
01
10
00
11
00
11
01
10

G
10
01
11
00
11
00
10
01

C
11
11
10
10
01
01
00
00

在上述 8种编码规则中，选择一种进行加密

算法设计，本文使用规则 1进行异或操作，变换规

则如表2所示。
表2 DNA序列编码异或运算规则

Tab.2 DNA sequence encode XOR encode operation rules
异或

A
C
G
T

A
A
C
G
T

T
T
G
C
A

G
G
T
A
C

C
C
A
T
G

像素的灰度值可以被表示为 8位二进制，编

码成 DNA序列。如果某个像素点的像素值为

27，其二进制表示为 00011011，根据编码规则 1
可以得到ATGC。DNA序列的加、减和异或操作

都基于二进制中的运算规则，由两次异或后可以

得到自身的特点，可以将其设计为彩色二维码的

加/解密。

2.2.5 Lorenz混沌系统

混沌系统是一种具有高度敏感依赖初始条

件的非线性系统，由它产生的序列具有随机特

性，在数字图像加密中可以起到有效的保护和加

密作用。Lorenz系统是一种经典的混沌系统，它

是一组非线性的三维常微分方程，可以表示为

ì

í

î

ïï
ïï

dx/dt = a ( y - x )
dy/dt = x (c - z ) - y
dz/dt = xy - bz

（11）

式中：x，y，z为状态变量；t为时间；a，b，c为系统

参数。

当 a=10，b=8/3，c=26时，Lorenz吸引子如图 3所
示，代入系统初始值 x0，y0，z0实现对彩色二维码

像素值的置乱。

图3 Lorenz吸引子

Fig.3 Lorenz attractor
2.3 解密算法流程

连接在内网的彩色二维码扫描器通过解密

获取外网的送检数据信息即明文。其步骤如下：

解密过程为加密过程的逆向操作，将加密彩

色二维码进行DNA编码得到置乱的 3个二进制

矩阵Re，Ge，Be，使用密钥矩阵Mke进行二次异或得

到 3个DNA序列 Pr，Pg，Pb，再进行DNA解码得到

还原后的彩色二维码。

将彩色二维码图像转换为 8位 bmp图像，由

于摄像头不可能完全复原彩色显示器的色彩信

息，所以取最接近的颜色所对应的二进制数，

例 如 颜 色 W 对 应 的 8 位 RGB 编 码 值 为

w7w6w5w4w3w2w1w0b，对 应 的 4 位 二 进 制 数 为

v3 v2 v1 v0b。颜色 Y 对应的 8 位 RGB 编码值为

y7 y6 y5 y4 y3 y2 y1 y0b，对 应 的 4 位 二 进 制 数 为

z3 z2 z1 z0b，且满足
w7w6w5w4w3w2w1w0b < y7 y6 y5 y4 y3 y2 y1b
摄像头捕获的颜色U对应的8位RGB编码为

u7u6u5u4u3u2u1u0b，且满足
w7w6w5w4w3w2w1w0b < u7u6u5u4u3u2u1u0b <

y7 y6 y5 y4 y3 y2 y1b

则当

|| u7u6u5u4u3u2u1u0b - w7w6w5w4w3w2w1w0b ≤
|| y7 y6 y5 y4 y3 y2 y1 y0b - u7u6u5u4u3u2u1u0b

时，把颜色U对应的4位二进制数设为 v3 v2 v1 v0b。
当满足

|| u7u6u5u4u3u2u1u0b - w7w6w5w4w3w2w1w0b >
|| y7 y6 y5 y4 y3 y2 y1 y0b - u7u6u5u4u3u2u1u0b
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时，把颜色U对应的 4位二进制数设为 z3 z2 z1 z0b。
把所有颜色对应的若干个 4位二进数一组的数据

拼接为m位的数据后，利用 3DES进行解密，如下

式所示：

D = Dk1 { Ek2 [ Dk3 (S ) ] } （12）
即以 k1为密钥进行DES解密，然后以 k2为密钥进

行DES加密，最后以 k3为密钥进行DES解密。

然后把彩色二维码图像进行二值化，得到单

色的QR二维码并对其进行解码得到 SM4加密后

的密文，对该密文进行 SM4解密，SM4的解密过

程也需要 32轮迭代和 1次反序变换。与加密的

不同之处在于在轮迭代的时候，逆序使用轮密

钥，如第一轮使用 rk31，第二轮使用 rk30，依次类

推，最终得到N-m位二进制数。

最后把m位二进制数和N-m位二进制数按

事先约定的顺序进行组合得到完整的送检信

息明文。

3 实验验证

利用如图 4所示的实验系统对非电通信方法

验证，与外网相连的计算机的 CPU为 i5-11400，
显示采用 P24A2G，色数 16.7 百万色，分辨率

1 920×1 080。与内网相连的计算机的CPU为 I3-
4120U，摄像头采用罗技 C270i，MJPG 模式下

1 280×960分辨率的帧率为 30 FPS。编程语言使

用Python，单色QR二维码生成和解码采用Zxing。

图4 实验系统组成

Fig.4 Structure of the experiment system
首先对如表 3所示的单个送检信息表格中的

文字进行颜色/信息混合加密，明文共 540个汉

字，用 SM4进行加密，加密后的密文是 13 056位，

取 12 928位进行单色QR二维码编码，如图 5a所
示，取其中 128位进行颜色加密，如图 5b所示。

将图 5a和图 5b的图像进行像素相乘运算，得到

颜色/信息加密的结果如图 5c所示。基于 SHA-
256和DNA序列对图 5c进行混沌加密得到的结

果如图5d所示。
表3 送检信息示例

Tab.3 Example of testing data
仪器设
备名称

直流标
准检测
装置TD1500

是否
为强

检设备

是

送检
地点

内蒙古
电力科
学研究
院计量
中心

计划送
检时间

2021年5
月21日

检定
周期

2 a

负责
人

张某
某

联系
电话

12345678910

图5 单个送检信息实验结果

Fig.5 Experiment on one sample
对图 5d中的二维码进行识别和解密，得到的

结果与表 3一致，说明所提基于加密二维码的电

力计量物联网非电通信方法是可行的。

为了验证所提方法的通信性能，把送检信息

分为 4组，每组送检信息个数分别 5个、10个、50
个、100个，由于罗技摄像头 C270i的帧率为 30
FPS，所以把每个送检信息传输时间间隔设为 0.5
s，实验数据如表 4所示。总耗时指的是每组送检

信息以文字形式从外网发送，直至最终内网收到

每组全部文字形式送检信息的全部时间。平均

加解密时间由一组内每条送检信息加/解密时间

累积求和后除以一组内送检信息总条数得到。
表4 通信性能实验数据

Tab.4 Experimental data of communication performance

序号

1
2
3
4

送检信息

个数

5
10
50
100

总耗时/s

2.87
5.39
25.34
50.36

正确率/%

100
100
100
100

平均加/解密

时间/s
0.058 7
0.057 4
0.053 2
0.057 5
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由表 4可知，不同分组下本文所提方法的正

确率都为 100%，说明该方法是可靠的。总耗时

与送检信息个数成正比，说明该方法传输速度快

且稳定，不存在拥塞的问题。平均加/解密时间都

不大于 0.060 2 s，说明加/解密算法计算速度较

快，不会对数据传输时间产生显著影响。表 5为
本文与其它加/解密算法加密和解密时间的对比。

表5 不同加密算法效率对比

Tab.5 Comparison of efficiency of different encryption algorithms
算法

DES
RSA

DES&RSA
本文算法

DES
RSA

DES&RSA
本文算法

DES
RSA

DES&RSA
本文算法

数据长度/Byte
100
100
100
100
200
200
200
200
400
400
400
400

加密时间/ms
13.918
125.275
43.451
14.645
16.312
127.786
48.920
17.928
17.854
130.172
56.044
21.589

解密时间/ms
13.987
127.574
42.304
14.598
16.228
129.453
48.051
18.002
17.052
130.354
61.194
20.537

从表 5可以看出，随着数据长度的增加，每种

算法加/解密时间也随之增加。在加密数据长度

相同的条件下，DES算法明显比RSA效率更高，

耗时更短，加密耗时最多减少 112.32 ms，解密耗

时最多减少 113.59 ms，但DES算法安全性不高，

数据与密钥的安全性都无法得到保证。基于

DES与 RSA的混合加密算法，结合了两者的优

点，但是在此方法中RSA加密算法是对DES的密

钥进行加密，并不是对数据本身进行混合加密。

本文所提出的方法，在加/解密时间上仅比DES算
法稍多，加密时间最多多出 21%，解密时间最多

多出 20.4%，但比其他两种算法耗时都要少，且该

方法对彩色二维码进行的混沌加密更进一步提高

了安全性，取得了算法耗时与安全性之间的平衡。

4 结论

本文基于颜色/信息混合加密的二维码实现

了电力计量物联网中内、外网之间的数据非电通

信。在通信形式上，外网送检信息编码为二维

码，内网采用摄像头捕获识别二维码，内、外网之

间没有任何电气连接，实现了内、外网之间的物

理隔离和外网到内网数据信息的单向传输。在

安全性上，充分利用彩色显示器色域丰富的特

点，把信息加密并生成单色二维码的基础上，将

数据二次加密并编码为颜色，从而构造了颜色/信
息混合加密的彩色二维码。同时利用 SHA-256
和DNA序列对彩色二维码进行混沌加密，克服彩

色二维码易伪造、抗攻击能力弱的安全缺点，有

效防止内、外网数据通信时的信息外泄。实验证

明该方法具有 100%的加/解密正确率，平均加/解
密时间不大于 0.058 7 s，可实现准确实时的数据

传输，从而满足传输速率、安全性和可靠性等方

面的要求。

本文在实际应用中还需要做出更进一步研

究，具体待改进的内容为：

1）本文中的送检信息包含了汉字、数字和字

母，但不包含诸如送检实物照片等图片类送检信

息，后续可以开展送检信息中包含图片的研究

工作。

2）本文实验中所生成的二维码是无损的，但

在实际应用中显示器显示二维码时可能因为环

境光照条件、异物等导致颜色变化、遮挡等问题，

如何处理上述问题，后续将做进一步研究。
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