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面向云边协同安全防护的边缘侧通算资源

自适应调配方法

陆珊珊 1，李莉 1，李林 2，孙海波 1，吴润泽 2

（1.国网冀北电力有限公司经济技术研究院，北京 100038；
2.华北电力大学 电气与电子工程学院，北京 102206）

摘要：近年来，分布式电源、电动汽车、柔性负荷调控等海量新型配电业务大规模接入，致使电力云主站预

期运行压力骤增，合理发掘边缘侧通信及算力资源效用可显著缓解云主站预期运行压力。为此，提出一种面

向云边协同安全防护的边缘侧通算资源自适应调配方法。首先，考虑多边缘子站可用通算资源构建云边协同

接力式业务安全防护模型；再以最小化最大云主站的预期运行压力为目标建立对应线性规划问题，最后利用

KKT进行快速求解。仿真结果表明，所提方法通过合理发掘边缘侧通算资源潜力有效降低云主站预期运行压

力，在安全防护方面提升系统运行效率。
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Cloud-edge Collaborative Security Protection
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Abstract：In recent years，the large-scale access of a large number of new power distribution services such as

distributed power generation，electric vehicles，and flexible load control has led to a sharp increase in the operating

pressure of the power cloud master station. To this end，an adaptive resource allocation method for edge-side

general computing resources for cloud-edge collaborative security protection was proposed. Firstly，considering the

computing resources available to multiple edge substations，a cloud-edge collaborative relay business security

protection model was constructed. Then，with the goal of minimizing the operating pressure of the maximum cloud

master，the corresponding linear programming problem was established，and finally the Karush-Kuhn-Tucker

（KKT）was used to solve it quickly. The simulation results show that the proposed method can effectively reduce

the operation pressure of the cloud master station and improve the operation efficiency of the system in terms of

security protection by reasonably exploring the potential of edge computing resources.
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2024年 2月，国家发改委、国家能源局在联

合印发的《关于新形势下配电网高质量发展的指

导意见》中指出：到 2030年，基本完成配电网柔性

化、智能化、数字化转型[1-2]。然而，作为其核心业

务枢纽，云主站支撑着极大比例的新型配电业务

安全防护需求，但随着大量电力电子设备并入电

网，产生了大量用电负荷控制问题[3]。在多域、多

终端和多任务的复杂应用场景下，云主站预期运

行压力骤增，因此如何降低云主站预期运行压力

已成为现阶段研究热点之一[4-7]。
针对新型配电业务云主站预期运行压力轻

量化问题，王晨晖等[8]从管理和技术两个方面考
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虑，构建了一个新型安全电力系统保护体系。李

杰等[9]根据电力网络化下令系统的工作原理，设

计集中化信息识别算法，实现合理的集中化信息

云调度。邹振万等[10]结合电力物联网的架构，根

据智能终端面临的安全风险提出相应的安全防

护对策。然而，上述工作仍旧缺乏云边协同视角

下的资源调度灵活性，导致边缘设备中存在一部

分算力资源未得到充分利用。

以云主站预期运行压力疏解为目标，在边缘

算力发掘方面[11]，文献[12-13]提出可将容器化应

用扩展到边缘的节点和设备，利用部分边缘侧设

备资源进行安全防护。文献[14-16]提出一些云

边协同系统安全防护架构和技术以满足数据安

全处理需求，形成了较为完善的电力系统安全保

护体系。上述方法可在一定程度上轻量化业务

云主站预期运行压力，但现阶段边缘子站往往同

时支撑多个业务云主站，未能充分考虑其分布式

协同对各云主站预期运行压力均衡性的影响。

为解决上述问题，可以参考文献[17]中分布

式资源潜能的主-配-微一体化协同控制策略，提

出一种面向云边协同安全防护的边缘侧通算资

源自适应调配方法（adaptive allocation strategy of
edge-side communication-computing resource for
cloud-edge collaborative security protection，A2S-

EC2R）。首先，结合各边缘子站可用算力资源，

构建面向边缘子站及业务云主站的多阶段接力

式业务安全防护模型；其次，考虑多边缘子站分

布式协同，以最小化最大业务云主站预期运行压

力为目标构建对应线性规划问题，最后，利用Ka⁃
rush-Kuhn-Tucker（KKT）对问题进行快速求解。

仿真结果表明所提A2S-EC2R算法可通过充分发

掘多域边缘子站算力资源显著降低并最小化最

大业务云主站预期运行压力。

1 云边协同计算框架及调度模型

1.1 云边协同计算架构

新型电力系统云边协同计算框架分为云、

边、端三层结构，示意图如图 1所示。其中，终端

设备通过各类传感器执行数据采集任务，随后将

采集的海量数据上发至边缘子站；边缘子站作为

数据链路中的中转节点和实时处理中心，利用其

本地资源完成边缘数据的初步处理，只将处理结

果发送至云主站，为云主站分担部分计算任务；

云主站将节省的计算资源分配到数据分析和任

务调度工作中，以实现更快更高效的智能决策。

海量终端异构设备的接入使得配电网数据

量骤增，各业务不同的时延要求大大增加了云主

站的预期运行压力，从图 1中的安全服务和调度

管理的角度出发，可设计一多阶段接力式业务安

全将防护模型以轻量化云主站预期运行压力。

图1 云边协同计算框架

Fig.1 Cloud-edge collaborative computing framework
1.2 系统模型

所述多阶段接力式业务安全将防护模型包

括边缘子站安全防护、业务数据和安防进程上传

以及云主站安全防护三个部分。可用有向图

G (B,E,C )进行建模，bi ∈ B表示一种业务，每个业

务对应一个业务云主站；ei ∈ E表示一个包含多

种业务的边缘子站；ci ∈ C表示一个业务云主站。

云-边安防接力协同策略示意图如图 2所示，边缘

子站率先将自身可用算力资源分配至各业务，在

满足时延约束的情况下，各业务在边缘子站处完

成尽可能多的安全防护环节；随后，边缘子站将

已处理过的业务传输至其所属云主站；各云主站

图2 云-边安防接力协同策略示意图

Fig.2 Schematic diagram of cloud-edge security
relay coordination strategy
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接收到数据后，判断下一步需完成的安全防护环

节并完成数据的所有安全防护工作。在边缘子

站处采用算力资源自适应分配策略对防护过程

进行优化，以便能降低并最小化最大业务云主站

预期运行压力。

2 算力资源分配策略

2.1 边缘子站算力资源分配

边缘子站可用于数据安防的算力资源是时

刻发生变化的，因此需要将有限的算力资源合理

分配给各个业务，以单个边缘子站为例，分配给

各业务的算力资源需满足：

∑i = 1
i = η f eti ≤ f etmax （1）

式中：η为各边缘子站中包含的业务类型总数；f eti
为 t时刻边缘子站分配给业务的算力资源；f etmax为 t
时刻边缘子站用于数据安防的算力资源总量。

考虑各业务的时延约束与边缘子站的算力

资源约束，确定各业务在各边缘子站层面需要完

成的安防环节数ξ。以业务 i为例，时延约束如下：

Ti,e + Ti,tr + Ti,c ≤ Ti,tot （2）
其中 Ti,e = Tsi,e + Ti,p

Tsi,e =∑k = 1
k = ξ T k

si,e （3）
T k
si,e = Di ⋅ εi,kf eti （4）

式中：Ti,e为业务 i在边缘子站处的总时延；Ti,tr为
业务 i在边缘子站和其对应业务云主站之间的传

输时延；Ti,c为业务 i在对应云主站处的时延；Ti,tot
为业务 i的时延约束；Tsi,e为业务 i在边缘子站处

完成数据安防产生的时延；Ti,p为业务 i的加密解

密时延；ξ为业务 i需在边缘子站处完成的前 ξ个
安防环节；T k

si,e为业务 i完成数据安防环节 k所消

耗的时间；Di为业务 i的数据量大小；εi,k为安防环

节 k处理单位比特数据所需算力资源；f eti 为上述

边缘子站在 t时刻分配给业务 i的算力资源。

2.2 云主站算力资源计算

当业务数据从边缘子站传输至业务云主站

时，业务云主站首先判断后续还需进行哪几个安

防环节，如若该业务已经完成了所有安防工作，

此时其所属业务云主站所需算力资源记为 0。反

之，计算所属云主站所需算力资源，以业务 i为
例，方法如下：首先，根据业务时延约束计算业务

云主站的安防时间Tsi,c：
Tsi,c = Ti,c - Ti,p （5）

式中：Ti,c为留给业务云主站的总时间；Ti,p为业务

i的加密解密时延。

然后，根据 Tsi,c便可计算出业务云主站所需

算力资源 f ci ，表示如下：

f ci =∑j = 1
j = m f ci, j （6）

其中

f ci,j =∑k = ξ + 1
k = κ εi,k ⋅ Di

Tsi,c
（7）

式中：m为边缘子站的总数量；f ci, j为由边缘子站 j

发送至业务 i所属云主站的数据完成安防所需算

力资源。

根据上述所得算力资源，便可计算出各业务

云主站预期运行压力。将业务云主站预期运行

压力 ∂定义为在符合时延约束的情况下，其完成

全部数据安防工作所需要的工作频率与其最大

工作频率之比，以业务 i为例，所属云主站预期运

行压力∂ i计算方法如下：

∂ i = ( f ci + f ci,other ) /f maxi,c （8）
式中：f ci,other为 t时刻业务 i所属云主站中除安全防

护外其余工作占用的算力资源；f maxi,c 为其最大工

作频率。

2.3 问题提出

基于多阶段接力式业务安全防护模型，旨在

通过多域边缘子站分布式协同降低并最小化最

大业务云主站预期运行压力。面向包含 n个业务

云主站和 m个边缘子站的模型中，构建优化问

题，优化目标即为最小化最大业务云主站预期运

行压力，表示形式如下：

ì

í

î

ï
ïï
ï

ï
ïï
ï

min
f
max { ∂ i} i = 1,2,…,n

s.t.
ì

í

î

ïï
ïï

C1:∑i = 1
i = n f eti ≤ f etmax

C2:0 ≤ f eti ≤ f etmax
C3:Ti,e + Ti,tr + Ti,c ≤ Ti,tot

（9）

其中，约束C1为算力资源约束，即边缘子站分配

给各业务的算力资源之和不能超过其总算力；约

束C2为各业务分配到的算力资源非负且不能大

于总算力资源；约束C3为时延约束，各业务的传输

时延和安全防护时延之和需满足时延要求。

3 问题求解

3.1 求解过程

为便于进行问题求解，假设各边缘子站和云

主站拥有足够多的算力资源，能在各业务时延要
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求内完成全部安全防护工作，因此在求解过程中

将约束C3作为一判定条件即可。在算力资源分

配方面，可将上述优化问题转化为如下形式：

ì

í

î

ï
ïï
ï

ï
ïï
ï

min
f ∑

i = 1

n ∂ i

s.t.ìí
î

ï

ï

C1:∑i = 1
i = n f eti ≤ f etmax

C2:0 ≤ f eti ≤ f etmax
（10）

上述线性规划问题对于变量 f eti 是严格凹的，

因此存在唯一极值点，满足KKT条件，相应的拉

格朗日函数如下所示：

g ( f ̂ ) =∑
i = 1

n ∂ i ( f eti ) +∑
i = 1

n

αi ( f etmax - f eti ) +

∑
i = 1

n

βi f
et
i + χk ( f etmax -∑i = 1

i = n f eti ) （11）
其中，αi，βi 和 χ 分别对应于 f etmax ≥ f eti ，f eti ≥ 0和

f etmax ≥∑i = 1
i = n f eti 的拉格朗日乘子。以业务 i所属云

主站为例，其KKT条件如下：

ì

í

î

ï

ï
ïïï
ï

ï

ï
ïïï
ï

∂′i ( f eti ) - χ̇k - α̇i + β̇i = 0
α̇i ( f etmax - f ̇ eti ) = 0
β̇i f ̇ eti = 0
χ̇k ( f etmax -∑i = 1

i = n f ̇ eti ) = 0
χ̇k ≥ 0,α̇i ≥ 0, β̇i ≥ 0

（12）

∂′i ( f eti )是 ∂ i ( f eti )的一阶导数，f ̇ eti 为业务 i对应

云主站算力分配的最优解，α̇i，β̇i和 χ̇是 αi，βi和 χ

对应的最优解。相应地，最优解的性质总结如下：

1）当 α̇i > 0 时 ，f ̇ eti = f etmax，同 时 β̇i = 0 且

∂′i ( f eti ) - χ̇k = α̇i；
2）当 α̇i = 0 且 β̇i = 0 时 ，0 ≤ f ̇ eti ≤ f etmax，此 时

∂′i ( f eti ) = χ̇k；
3）当 β̇i > 0时，f ̇ eti = 0，α̇i = 0且 ∂ i′ ( f eti ) - χ̇k =

- β̇i。
根据上述性质可以发现 f ̇ eti 和 ∂′i ( f eti ) - χ̇k 之

间存在着一些相关性，∂′i ( f eti )会随着 f ̇ eti 的增加而

单调递减，通过对 χ̇k 迭代，可根据 χ̇k，∂′i (0 )和
∂′i ( f etmax )之间的关系计算出最优解 f ̇ eti 。

具体来说，当 χ̇k < ∂′i ( f etmax )时，满足性质 1），此

时 f ̇ eti = f etmax；当 χ̇k > ∂′i (0 )时，性质满足 3），此时

f ̇ eti = 0；当 ∂′i ( f eti ) = χ̇k i 且 ∂′i -1 ( f eti ) = f ̇ eti 时，满足性

质 2），通过迭代 χ̇k，直至∑i = 1
i = n f ̇ eti 逼近 f etmax时便可得

到最优算力资源分配方案。

3.2 算法设计及复杂度分析

基于上述对问题的分解于局部凸近似处理，

进行全局迭代优化，完成云边算力资源自适应调

度的具体迭代过程伪代码如图3所示。

图3 伪代码

Fig.3 Pseudocode
此算法的复杂度主要来自两个方面：第一，

边缘子站 CPU频率分配的计算；第二，边缘子站

和云主站处数据安防进程的计算。设边缘子站

数量为 N，云主站的数量为M，安防进程数为 K。
由于KKT的迭代过程是借助二分法完成，则一个

边缘子站处完成算力资源分配的复杂度可以用

ο ( log2M )表示，由于每个云主站需综合考虑来自

各个边缘子站的业务及其安防进程，因此算法 1
的总复杂度为 ο (NKlog2M )，且其复杂度随着边缘

子站数量和云主站数量的增加呈单调递增。

4 实验结果与分析

采用Matlab R2020a对所提出的面向云边协

同安全防护的边缘侧通算资源自适应调配方法

与其相关算法进行仿真，以验证A2S-EC2R的有

效性，系统仿真环境参数设置如表1所示。
表1 仿真参数

Tab.1 Simulation parameters
参数

边缘子站CPU最大工作频率/GHz
防护环节总数

各边缘子站传输的数据总量/k
边缘子站数量

业务云主站的数量

业务云主站CPU最大

工作频率/GHz
各业务时延要求/s
业务传输带宽/bps

单位比特各业务所需频率周期数

数值

3
5
300
5
3
5

[0.8，2，2.2]
1 000

[420，1 000，2 200]
在现实场景中，由于各边缘子站所处地理环
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境不同，其包含的业务种类也不尽相同，为验证

所提算法的有效性，在仿真过程中设置边缘子站

包含随机业务和全部业务两种场景进行对比实

验，边缘子站业务类型设置具体情况如表2所示。
表2 边缘子站业务类型设置

Tab.2 Service type setting of the edge substations
边缘子站号

1
2
3
4
5

随机业务

业务1
业务2

业务1，业务2
业务2，业务3
业务1~业务3

全部业务

业务1~业务3
业务1~业务3
业务1~业务3
业务1~业务3
业务1~业务3

为验证 A2S-EC2R的性能，将其同未利用边

缘子站可用算力资源（not using the available com⁃
puting resources of the edge substations，NACR）和

平均分配边缘子站可用算力资源（evenly distrib⁃
ute the available computing resources of edge sub⁃
stations，EDACR）进行对比，重点分析各业务云主

站的预期运行压力，在包含 5个边缘子站和 3个
云主站的系统模型中，图 4和图 5分别对应随机

业务和全业务预期运行压力仿真结果。

图4 随机业务预期运行压力仿真结果

Fig.4 Simulation result of random business
expected operating pressure

由图 4可知，与NACR相比，通过发掘边缘子

站可用算力资源，EDACR和A2S-EC2R均可有效

降低各业务云主站预期运行压力。但通过对比

EDACR和 A2S-EC2R的结果可知，A2S-EC2R在

最小化最大云主站预期运行压力方面效果更优，

云主站最大预期运行压力从EDACR的 91.39%下

降至 83.64%。图 5为相同条件下，各边缘子站全

业务预期运行压力仿真结果，边缘子站处业务类

型的增加导致网络中数据总量增加，因此与图 4
相比，图 5中各云主站的预期运行压力整体增大，

但就仿真结果可知，A2S-EC2R在最小化最大云

主站预期运行压力方面效果更优，图 4所示云主

站最大预期运行压力从EDACR的 87.38%下降至

83.64%，图 5所示云主站最大预期运行压力从

EDACR的84.54%下降至78.53%。

图 6和图 7分别是包含 10个边缘子站和 5个
业务云主站的系统模型对应的仿真结果，在算力

资源分配方法方面其对比结果与上述图 4和图 5
得出的结论相同，即A2S-EC2R算法在最小化最

大云主站预期运行压力方面效果更优。但由于

边缘子站数量的增加会导致各业务数据总量增

加，因此与图 4和图 5相比，图 6和图 7所示在未

利用边缘子站可用算力资源的情况下各业务云

主站的预期运行压力骤增，甚至超过了云主站性

能上限，故而压力超过 100%。相应地，相比图 6，
图 7所示后续增加的业务会影响在边缘子站处算

力资源的分配情况，并且业务类型的增加会导致

业务数据量增加，加大云主站的预期运行压力。

图5 全业务预期运行压力仿真结果

Fig.5 Simulation result of full-service expected operating pressure

图6 10边缘子站下随机业务预期运行压力仿真结果

Fig.6 Simulation result of random service expected
operation pressure under 10 edge substations
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因此，EDSCR和A2S-EC2R所对应的各业务云主

站预期运行压力与图 6结果相比较大。此外，

A2S-EC2R算法在最小化最大云主站预期运行压

力方面效果更优，图 6所示云主站最大预期运行

压力从 EDACR的 89.96%下降至 88.37%，图 7所
示云主站最大预期运行压力从EDACR的111.54%
下降至111.37%。

图 8和图 9所示为边缘子站算力 4 GHz下随

机业务和全业务预期运行压力仿真结果，在边缘

子站算力资源增大的情况下，可分配至各业务的

可用算力资源相应增大，各云主站的预期运行压

力会相应减少。通过图 8与图 4，图 9和图 5的对

比结果可知，借助边缘子站进行分布式协同安全

防护时，其可用算力资源增加会降低云主站的预

期运行压力。此外，A2S-EC2R算法在最小化最

大云主站预期运行压力方面效果更优，图 8所示

云主站最大预期运行压力从EDACR的 83.22%下

降至 66.89%，图 9所示云主站最大预期运行压力

从EDACR的75.42%下降至72.18%。

图 10和图 11分别为云主站算力 5 GHz下随

图7 10边缘子站下全业务预期运行压力仿真结果

Fig.7 Simulation result of full-service expected operation
pressure under 10 edge substations

图9 边缘子站算力4 GHz下全业务预期运行压力仿真结果

Fig.9 Simulation result of full-service expected operation pressure
under the computing power of 4 GHz of edge substations

图10 云主站算力5 GHz下随机业务预期运行压力仿真结果

Fig.10 Simulation result of random service expected operation
pressure under the computing power of 5 GHz of cloud
master stations

图11 云主站算力5 GHz下全业务预期运行压力仿真结果

Fig.11 Simulation result of full-service expected operation pressure
under the computing power of 5 GHz of cloud master stations

图8 边缘子站算力4 GHz下随机业务预期运行压力仿真结果

Fig.8 Simulation result of random service expected operation
pressure under the computing power of
4 GHz of edge substations
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机业务和全业务预期运行压力仿真结果。通过

图 10与图 4，图 11和图 5的对比结果可知，借助

边缘子站进行分布式协同安全防护时，云主站算

力资源增大可显著降低其预期运行压力。此外，

仿真结果显示A2S-EC2R算法在最小化最大云主

站预期运行压力方面效果更优，图 10所示云主站

最大预期运行压力从 EDACR的 65.52%下降至

5 963%，图 11所示云主站最大预期运行压力从

EDACR的68.52%下降至33.33%。

5 结论

面向新型配电系统，提出了一种基于云-边
安防接力协同的新型配电通算资源自适应调度

方法，通过多阶段接力式业务安全将防护模型，

实现面向各边缘子站可用算力资源的分布式协

同调度，显著降低并最小化最大业务云主站预期运

行压力。通过提升配电系统多域异质资源联合调

度灵活性，助力其柔性化、智能化、数字化转型。
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