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基于改进TimeGAN数据增强的用户窃电识别研究

吴佐平，王宏岩，张千福，谢青

（北京中电普华信息技术有限公司，北京 100085）

摘要：用户窃电是电网电能非技术损失的主要原因，对电力系统造成了巨大的经济损失和资源浪费。相

较于大量用户正常用电样本，窃电用户属于少数类样本，而传统窃电分类方法在样本稀疏或失衡情况下表现

不佳。由此，提出一种基于改进时间序列生成对抗网络（TimeGAN）数据增强的用户窃电分类方法，使用Time⁃
GAN对原始小样本窃电数据进行增强，生成与原始数据分布相似的增广样本，考虑到增广样本存在噪声或不

可信等问题，利用马氏距离评估增广样本的质量，完成不可信样本剔除。通过卷积神经网络（CNN）对数据增

强后的用电负荷数据进行特征提取，采用长短时记忆网络（LSTM）提取特征量的时序相关性并完成特征分类，

进一步，利用麻雀搜索算法（SSA）对CNN-LSTM网络进行参数优化，提高模型检测精度。实验结果表明，所提

方法可有效解决用户窃电行为识别中样本不平衡的二分类问题。
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Research on User Electricity Theft Recognition Based on Improved TimeGAN Data Enhancement
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Abstract：Electricity theft by users is the main cause of non-technical loss of electric energy in power grids，

which causes huge economic losses and resource wastage to the power system. Compared with a large number of

users' normal electricity samples，electricity theft users belong to a minority class of samples，and the traditional

electricity theft classification methods perform poorly in the case of sparse or imbalanced samples. As a result，a

user electricity theft classification method based on the data enhancement of improved time series generative

adversarial network（TimeGAN）was proposed，TimeGAN was used to enhance the original small-sample

electricity theft data，generating the augmented samples similar to the distribution of the original data，and

considering that the augmented samples are noisy or untrustworthy，the quality of augmented samples was

evaluated using the Mahalanobis distance to complete the untrustworthy sample rejection. Convolutional neural

network（CNN）was used to extract features from the augmented electricity load data，and long-short time memory

network（LSTM）was used to extract the temporal correlation of the feature quantities and complete the feature

classification，and furthermore，the sparrow search algorithm（SSA）was used to optimize the parameters of the

CNN-LSTM network，so as to improve the accuracy of the model detection. The experimental results show that the

proposed method can effectively solve the binary classification problem of sample imbalance in the identification of

user's electricity theft behavior.

Key words：TimeGAN model；Marginal distance；sparrow search algorithm（SSA）；electricity theft identification

随着电网规模的不断扩大，电网的电能损耗

也逐渐成为一个关注的焦点。电网的电能损耗

主要包括两类，技术损耗（电力传输中的固有损

失）和非技术损耗（窃电、记录异常等）。其中，窃

电行为给电网带来了巨大的经济损失，因此，准

确地判断出用户窃电行为，对维护电力市场的正

常运转和降低电能损耗提高电网运行效率有着

重要意义[1]。
传统的窃电行为检测主要是依靠人工排查，

但该方法效率低下，很难精准地发现窃电用户。
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随着机器学习和大数据技术的发展，国内外的研

究者通过机器学习算法对用户用电信息进行分

析，开展异常用电检测研究。吴蕊等[2]利用改进

K-means算法进行电力数据异常检测。耿俊成

等[3]提出了一种基于局部离群点检测的用户窃电

识别方法，可以输出用户窃电的嫌疑度排序，从

而提高了反窃电的效率。随着深度学习方法在

分类任务上取得优异性能，不少研究者开始采用

深度学习模型进行用户异常诊断。万磊等[4]提出

一种基于置信规则推理（belief rule-based，BRB）
和长短时记忆网络（LSTM）的用户窃电行为诊断

方法。邹念等[5]提出一种基于小时尺度周期特征

自编码器方法，用于非高损线路窃电行为识别。

文献[6]给出了一种基于双神经网络自学习的智

能电网自适应窃电检测方法。

然而在实际工况条件下，电网中窃电用户的

数量远少于正常用户，造成用电样本不平衡[7]。
直接处理会导致训练的模型倾向于给样本数量

较多的类别更多的权重，使少数类样本产生较差

的预测精度[8]。王欢等[9]提出了一种基于生成对

抗网络（GAN）的诊断模型，将数据输入到 IW-
GAN中进行样本扩充，显著提升了小样本情况下

模型的整体性能。杨艺宁等[10]利用GAN在少量

有窃电标签数据场景下通过扩充标签样本数据

集，提升了模型检测准确度和泛化能力。由此表

明，通过生成与原始数据相似的高质量用户侧数

据，来平衡数据达到窃电行为的准确检测具有重

要意义。

有鉴于此，本研究首次应用改进的基于时间

序列的生成对抗网络（TimeGAN）进行窃电小样

本数据增强，其能捕捉时间序列动力学特征以生

成高质量虚拟样本，且引入马氏距离评估筛选增

广样本，确保样本质量。提出的 SSA-CNN-LSTM
模型融合各组件优势，卷积神经网络（CNN）捕捉

空间特征、LSTM提取时序相关性，同时利用麻雀

搜索算法（SSA）优化模型参数，增强全局与局部

搜索能力。经实验对比，所提方法在多项评价指

标上显著优于传统方法，有效解决样本不平衡问

题，为窃电检测提供更准确可靠手段。

1 基于TimeGAN的窃电少数类样本

生成

1.1 TimeGAN网络模型原理

GAN在计算机视觉领域取得了很大成功。

由于实际工作中电网窃电用电行为数据较少，使

得模型在现有样本不平衡分类下很容易过拟合

或欠拟合。由此，可利用GAN网络生成更多的少

类样本数据。

在现有GAN用于生成序列数据的研究中，很

少考虑时间动力学特征。由此，文献[11]给出了

TimeGAN，该方法结合了无监督学习和有监督学

习，兼顾灵活性和训练可控性。同时，将GAN和

自编码器结合进行训练，可以避免时间序列数据

增强中存在的自回归问题，图 1展示了 TimeGAN
的基本结构。将生成对抗网络在嵌入空间中完

成对生成器和判别器的训练，这样对高维数据时

序相关性进行拟合。

图1 TimeGAN模型结构图

Fig.1 TimeGAN model structure
实际中，将窃电一维时间序列转换成二维矩

阵，采用覆盖所有列的相同滑动时间窗，将数据

转化为三维时间序列。将转换后的三维时间序列

在自编码中进行数据重构，嵌入函数可以表示为

ì
í
î

hS = eS ( )S
ht = eX (hS ,ht - 1 ,xt ) （1）

式中：S为静态数据；X为基于时间变化的动态序

列；e为变量所对应额嵌入函数；hS为静态数据潜

在空间；ht为动态序列的潜在空间。

而复现函数可表示为

ì
í
î

ï

ï

S͂ = rS (hS )
~xt = rX (ht ) （2）

式中：r为复现函数；S͂,~xt为复现解码后输入数据。

由此，生成对抗网络模型可以由下式表示：

ì
í
î

ï

ï

ĥS = gS ( zS )
ĥt = gX ( ĥS ,ĥt - 1 ,zt ) （3）

ì
í
î

y͂S = dS ( h͂S )
y͂ t = dX (ut ,ut ) （4）

式中：g为生成函数；d为判别函数；z为噪声；ĥS,ĥt
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为生成数据；y͂S,y͂ t为判别结果。

设计中 TimeGAN 采用联合训练方法，依靠

编码器损失 LR、非监督损失 LU和监督损失 LS对生

成对抗网络进行训练。LR反映了自编码器对输

入数据内在特征的掌握程度，计算公式如下：

LR = ES,X1 :T~P [ ||S - S͂||2 +∑
t

||xt - x͂ t||2 ] （5）
LU反映生成器生成的数据能够逼近经过自

编码器编码后真实数据的程度。公式如下：

LU = ES,x1 :T~P [ log yS +∑
t

log yt ] +
ES,x1 :T~P [ log (1 - y͂S ) +∑

t

log (1 - y͂ t ) ] （6）
LS反映生成器和判别器的竞争对抗互动，表

示为

LS = ES,X1 :T~P [∑
t

||ht - gX (hS ,ht - 1 ,zt )||2 ] （7）
1.2 增广样本评估

TimeGAN生成的增广样本与真实窃电样本

分布可能存在一定差异，且生成样本存在噪声或

不可信等问题。未经筛选的增广样本会对模型

训练产生负面影响，影响故障子空间的故障表

征。考虑到用电数据存在非线性、多时间维度，

以及数据特征之间的相关性，选择马氏距离来对

增广窃电样本进行筛选。其中，生成样本 x*i 与原

始样本集合X = ( x1,x2,…,xj )之间的距离为

Dis ( )x*i ,X = [ ( )x*i - x̄* ( )U -1 ( )x*i - x̄* T ] 0.5 （8）
式中：x̄为生成样本平均值；U为协方差矩阵。

设经过 TimeGAN生成的 m个增广窃电样本为

xi ( i = 1,2,…,m )，分别计算各个原始样本之间距

离的最大值 maxDis ( xi ,X )，如果 Dis ( x*i ,X )大于

maxDis ( xi ,X )，则将生成样本保留，否则舍弃。

2 特征提取与分类

本文提出的特征提取与分类模型主要包括

SSA，CNN和 LSTM。SSA主要用于优化数据及特

征提取分类模型的参数，CNN捕捉时间序列的空

间特征，为LSTM提供丰富特征信息。

2.1 SSA种群优化方法

SSA模拟麻雀觅食和反捕食行为，具有较强的

全局搜索能力和局部开发能力[12]。SSA中，适应度

越大则表示当前位置越可能发现食物并可以躲

避天敌，而较低的适应度则可能表示麻雀需要前

往新的位置继续搜索食物，算法原理步骤如下：

X = DB + rand ( )0,1 × ( )AB - DB （9）

式中：DB，AB分别为麻雀位置的最大、最小限制。

搜索过程如下：

X t + 1
i = ìí

î

X t
i ± α|X t

i - X t
k| R2 < S t

X *
i + Q × L R2 ≥ S t （10）

式中：X t
i 为第 i个麻雀在第 t时刻的位置；X t

k为第 k
个麻雀在第 t时刻的位置；X *

i 为当前全局最优位

置 ；R2 为 预 警 值 ，R2 ∈ [ ]0,1 ；St 为 安 全 值 ，

S t ∈ [ ]0.5,1 ; α,Q为常数；L为一个服从标准正态

分布的随机数。

当 R2 < S t时，表示当前位置处于安全区域，探索

者可以进行广泛的搜捕工作；当 R2 ≥ S t时，表示

种群中已经有一些麻雀发现了天敌，并迅速向其

他同类发布警报信息，此时其他觅食的麻雀会到

其他安全的位置进行觅食。每轮位置信息更新

的时候都会有一批新的加入者加入搜索过程。

加入者位置更新描述公式如下：

X t + 1
ij = X t

i + β (X tbest - X t
i ) + ε (X t

k - X t
i ) （11）

式中：X t + 1
ij 为加入者在第 t + 1时刻的位置；X tbest为

当前全局最优位置；β为一个步长控制参数；ε为
一个随机数。

2.2 CNN-LSTM特征提取与分类

电网数据具有很强的时间依赖性，所提 SSA-

CNN-LSTM结构能够在复杂的电网数据中进行有

效的搜索，找到最优或接近最优的解决方案。模

型还包含 2个卷积层和 2个池化层的 CNN，CNN
输出作为特征量输入到LSTM网络中对时序特征

进行提取。处理后的特征量输入到全连接层，最

后通过 Softmax分类器输出分类结果，结构如图 2
所示。

图2 SSA-CNN-LSTM模型结构

Fig.2 SSA-CNN-LSTM model structure
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CNN主要通过考虑前后数据输入的关联性，

赋予先前数据一定权重，使网络对前面内容具有

一定记忆能力。而LSTM主要解决了CNN在长时

间中容易产生“梯度消失”或“梯度爆炸”的问题。

LSTM设置了 3个门：遗忘门、输入门和输出门。

首先，通过遗忘门 ft来决定去除掉时间序列中重

要度低的信息，σ为激活函数，Xt 为当前输入，

Ht - 1为上一时刻的输出。接着，通过输入门决定

进入细胞状态的信息量，细胞状态的更新状态为

Ct，通过遗忘过去数据和对当前数据进行增强来

更新细胞状态，从而得到当前输入信息。最后，

可以得到该时间段的预测值，计算出隐藏点的输

出Ht。

3 窃电识别流程

3.1 识别流程

本文将 TimeGAN与 SSA-CNN-LSTM相结合，

实现不平衡二分类窃电用户识别。模型流程如

图3所示。

图3 TimeGAN-CNN-LSTM窃电行为识别结构

Fig.3 TimeGAN-CNN-LSTM electricity theft recognition structure

1）归一化预处理后数据，并划分训练集和测

试集。归一化的公式为

Xn = X - Xmin
Xmax - Xmin （12）

式中：X为原始数据；Xn为归一化后的数据；Xmax为
原始数据的最大值；Xmin为原始数据的最小值。

2）窃电用户数据少数类样本增广。将少数

类训练样本数据由一维转化为三维时间序列，输

入到 TimeGAN模型中，学习更多的少数类，利用

马氏距离评估增广样本的质量，完成不可信样本

剔除，达到总体样本平衡。

3）用合成数据训练 SSA-CNN-LSTM模型。

利用CNN进行空间维度特征提取，采用 LSTM提

取特征量的时序相关性，利用 SSA完成模型参数

优化，模型的损失函数为Softmax。
3.2 评价指标

用户窃电行为识别本质上是二分类问题，分

为正常用电数据和窃电数据。对于二分类常用

的评价指标是精确率和召回率。对于测试集结

果预测，TP表示将样本中正类别预测为正类的数

目；FN表示将样本中正类别预测为负类的数目；

FP表示将样本中负类别预测为正类的数目；TN
表示将样本中负类别预测为负类的数目。在实

验中将窃电用户类定义为正类，将正常用户类定

义为负类。精确率和召回率的定义分别为

Precision = TP
TP + FP （13）

Recall = TP
TP + FN （14）

由于两类样本差异较大，从精确率表现去判

断分类器分类性能，会忽略掉少数类的预测结

果。由此使用 AUC（area under the curve）值对分

类性能进行定量判断。

4 实验与分析

4.1 数据预处理

本文采用国家电网公司发布的真实用电量

数据[13]，该数据集包括 1 035天内（2014年 1月 1
日至 2016年 10月 31日）42 372个用电客户的用

电数据量，其中包含了 3 615个窃电用户，异常占

比占总数的 9%，少数类样本（窃电用户）和大类

样本（正常用户）数量差异较大。图 4分别展示了

正常用户和窃电用户 1个月的用电曲线，其中正

常用户不同周中每天用电趋势相近，而窃电用户
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不同周中每天用电趋势波动较大。实际分析验

证中由于数据包含很多错误数据和缺失值，利用

文献[13]中的预处理方法，利用插值方法来恢复

缺失值，并对极端异常错误值进行剔除。由于神

经网络对不同数据的敏感性，选择MAX-MIN标

度法对预处理后数据进行归一化。

图4 1个月的用电曲线

Fig.4 Electricity consumption curve for 1 month

4.2 参数设置

该实验中使用 TensorFlow深度学习模型框

架，TensorFlow版本为 2.5，实验环境为 CPU Intel
Core i5-8300H，GPU NIVIDA GTX1060，内存为

16 GB，操作系统为Windows 10（64 bit）。通过实

验观察模型在不同迭代次数下生成样本的质量

以及与原始样本分布的拟合程度。在初步实验

中，发现随着迭代次数增加，生成样本的稳定性

和与原始样本的相似性逐渐提高。当迭代次数

达到一定值后，继续增加迭代次数对模型性能提

升不明显，且可能导致过拟合。因此，综合考虑

模型性能和计算成本，最终设置GAN的迭代次数

为 6 000，其他设置如表1所示。
表1 TimeGAN模型参数表

Tab.1 TimeGAN model parameter table
AutoEncoder
采样步长

特征维数

隐藏层

学习率

参数

16
3
1
5e-4

GAN模型

生成器噪声层数

GAN隐藏层

激活函数

判别器真实损失

参数

32
20
ReLu
1

将经过扩充后的数据输入到 SSA-CNN-LSTM
模型中进行分类训练，参数如表 2所示。为增强

模型的泛化能力和抗干扰能力，引入批归一化并

对第一层卷积核进行 0.5的 Dropout处理。实验

中将总样本的 70%作为训练集，剩余 30%作为测

试集。
表2 SSA-CNN-LSTM网络参数设置

Tab.2 SSA-CNN-LSTM network parameter settings
参数

学习率

迭代次数

批尺寸

卷积核1尺寸

卷积核2尺寸

卷积核1深度

卷积核2深度

取值

0.001
2 000
64
1×64
1×3
16
32

参数

池化层取值

LSTM隐藏层节点

LSTM步长

全连接层

softmax层
优化算法

损失函数

取值

1×2
32
10
64
4

Adam
交叉熵

4.3 检测结果

为验证本文算法的有效性，将提出的模型与

现有经典少数类样本生成模型进行对比。分别

利用自适应样本[14]、小类过采样[15]、随机欠采

样[16]、GAN[10] 和 TimeGAN[11] 及 本 文 方 法（Time⁃
GAN-马氏距离筛选）与 SSA-CNN-LSTM结合进

行对比，精确率、召回率、AUC和准确率结果如表

3所示。表 3表明，TimeGAN数据生成方法取得

了最好的效果，对比自适应样本生成方法准确率
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提升了 2.8%，AUC值提升了 12.2%；对比小类过

采样方法准确率提升了 1.9%，AUC值提升了

10.9%；对比随机欠采样方法准确率提升了 3.1%，

AUC值提升了 12.9%；对比GAN方法准确率提升

了1.2%，AUC值提升了4.9%。
表3 基于SSA-CNN-LSTM不同样本生成方法对比

Tab.3 Comparison of different sample generation
methods based on SSA-CNN-LSTM

样本生成方法

自适应样本

小类过采样

随机欠采样

GAN
TimeGAN
本文方法

精确率

0.615
0.632
0.613
0.658
0.672
0.702

召回率

0.863
0.872
0.861
0.914
0.932
0.962

AUC

0.671
0.683
0.667
0.718
0.742
0.753

准确率

0.934
0.942
0.931
0.949
0.951
0.960

将本文提出模型与TimeGAN-SSA-CNN，Time⁃
GAN-SSA-LSTM 和 TimeGAN-CNN-LSTM 分别进

行了对比来验证特征提取和分类的有效性。表 4
显示了不同模型在精确率、召回率、AUC和准确

率指标中的表现性能。表 4表明，本文提出的分

类方法取得了最好的分类效果，对比直接用 SSA-

CNN准确率提升了 1.3%，AUC值提升了 4.7%；对

比 SSA-LSTM方法准确率提升了 0.8%，AUC值提

升了 3.5%。其中，含 SSA模块在 4个指标的表现

优于 CNN-LSTM，这说明 SSA特征有助于判断窃

电行为，应在以后研究中充分考虑。
表4 基于TimeGAN样本生成不同分类算法对比

Tab.4 Comparison of different classification algorithms
based on TimeGAN sample generation

分类方法

SSA-CNN
SSA-LSTM
CNN-LSTM
SSA-CNN-LSTM

精确率

0.675
0.682
0.671
0.702

召回率

0.928
0.932
0.922
0.962

AUC

0.719
0.728
0.681
0.753

准确率

0.948
0.952
0.922
0.960

选取不同迭代次数（3 000次和 6 000次）通

过 t-SNE进行数据降维分析，来验证所提少数类

样本生成方法的有效性，可视化的结果如图 5所
示。图中 Lable0深色点为窃电用户真实数据，

Lable1浅色点群为通过 TimeGAN生成的少数类

样本数据。随着模型迭代次数的增加，生成数据

与真实样本的相似性增加，外围拟合的边界逐渐

清晰。当迭代次数为 6 000时，内部数据分散均

匀，尽管有部分生成点离群，但整体生成数据较

为稳定，后续可以将 t-SNE得到结果对 TimeGAN

模型进行实时反馈，对模型进行进一步调优。

图5 窃电用户两类数据可视化 t-SNE图

Fig.5 Visualization of two types of data for
electricity theft users t-SNE plot

5 结论

本文针对电网用户异常窃电行为检测，提出

了一种基于改进 TimeGAN和 SSA-CNN-LSTM的

混合模型。其中，利用TimeGAN网络对窃电用户

数据进行生成，生成时间序列数据，并利用马氏

距离对增广样本的质量进行评估，剔除不可信样

本。考虑到用户用电量行为的时序相关性，采用

CNN-LSTM对用电行为特征进行提取和分类，利

用 SSA方法对模型参数进行优化来提升模型分

类性能。通过实验对比证明了本文所提方法能

够对电网中用户窃电行为进行精准识别。未来

通过软硬件相结合，利用深度学习技术融合智能

硬件技术，可以更好实现窃电行为实时监测。
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