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摘要：针对污水处理行业日趋智能化、复杂化导致生产过程中所出现数据传输不稳定、信息更新不及时、

远程监控困难等问题，利用物联网技术、智能网关实现下位机不同数据协议融合，利用遥信消息队列传输

（MQTT）技术和云平台服务器搭建基于可编程逻辑控制器（PLC）的云平台污水处理控制系统。详细介绍了污

水处理功能组成结构、数据采集和传输原理、实现远程监控，并通过数据传输性能实验，证明了云平台服务器

在数据传输能力、稳定性、实时性上具有一定的优势。
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Abstract: In view of the increasingly intelligent and complicated sewage treatment industry，the data

transmission is unstable，the information update is not timely，and the remote monitoring is difficult. The internet of

things technology and intelligent gateway were used to realize the fusion of different data protocols of the lower

computer，and message queuing telemetry transport（MQTT）technology and cloud platform server were used to

build the PLC-based cloud platform sewage treatment and control system. The structure of sewage treatment

functions，the principle of data collection and transmission，and the realization of remote monitoring were

introduced in detail. Through the data transmission performance experiment，it was proved that the cloud platform

server has certain advantages in data transmission capacity，stability and real-time.
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随着污水处理行业的日趋智能化、复杂化，

在污水厂生产过程中需要监控的数据、采集的数

据越来越多、越来越复杂。同时在生产过程中设

备众多，给设备状态监控带来了相应的困难，其

操作和维护将耗费巨大的人力、物力。污水处理

工艺生产过程的复杂性和现场作业环境的恶劣

性，使得常规的监控手段往往不能实现对许多现

场重要参数、信息进行快速性、实时性的监控和

采集，以至于不能做出相应的控制决策。如何实

现在污水处理中对系统的远程控制和维护，及对
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数据的采集、传送则变得尤其重要[1]。利用云平

台技术实现远程监控这一方式在当前实验过程

中还出现许多关键技术问题急需解决，如数据实

时性反应、曲线动态绘制、远程调控及数据传输

的实时性、安全性等 [2]。
传统的工业生产过程中的远程监控、数据处

理、数据传输将通过不同设备进行协议整合实现

系统流程的完整性和连通性。这就需要编写大

量的通讯协议来实现，这会给系统搭建增加很大

的负担和麻烦。在数据传输过程中，常常采用可

编程逻辑控制器（PLC）来实现，但由于传输数据

能力局限性以及本地服务器承载水平的有限性，

效果往往不是很稳定[3]。这就急需设计出一种专

业实用的云平台来解决这些问题。

针对在污水处理中出现的这些问题，采用遥

信消息队列传输（message queuing telemetry trans⁃
port，MQTT）系列智能网关，实现现场设备数据采

集、传输和处理。智能网关在生产过程中能实现

双向通信，不仅能解决下对上的操作，也能进行

上对下的操作[4]；采用MQTT协议实现智能网关与

PLC通信，通过协议操作将数据传入 IBM云端，通

过对云端的操控实现数据监测与控制，实现云平

台污水处理控制系统设计。

1 系统总体设计

数据丢失是实时数据采集系统设计中容易

存在的问题，也是系统设计的难点问题。这是由

于数据采集过程中与非实时操作系统数据处理

存在时间差异性，导致数据丢失。在设计过程中

需要采集硬件具有数据缓存的功能和具有非常

短时间采样周期实现数据采集，解决数据采集和

处理所出现的差异性 [5-6]。
采集系统硬件控制系统由S7-1500 PLC、西门

子从站接口模块和 IM模块组成，本地可采用profi⁃
net总线形式，实现分布式自动化，并利用各式传感

器实现设备参数信号采集。其中 PN/IE_1是 PLC
控制器和HMI_1相连接，另一部分则是 PLC控制

器和各从站之间相连接的线。

污水处理控制系统针对数据采集搭建硬件组

态网络视图如图1所示。

1.1 系统硬件

1.1.1 西门子S7-1500
S7-1500 PLC以模块化结构、可扩展性且卓

越的系统性能，能快速缩短响应时间、优化控制

性能，在生产过程中极大提高了生产效率。与

S7-300 PLC相比具有联网能力更强、处理效率更

高、易于实现生产现场分布式管理等优势，广泛

应用在工业控制领域当中，成为实际生产中的一

种常用的工业控制器[7]。使用 S7-1500 PLC可在

实际生产中添加ET200M模块作为从站实现多输

入输出参数，能完成简单复杂的逻辑控制、人机

界面交互和网络通信等操作。

1.1.2 MQTT系列智能网关

MQTT系列工业智能网关是一款具备挖掘工

业设备数据并接入到用户自主开发的云平台或

物通联博 IOT套件中智能嵌入式网络设备。它具

备数据采集、协议解析、边缘计算、4G/3G/Wifi数
据传输及接入MQTT云平台[8-9]等功能。MQTT系
列智能网关的特点概述如表1所示。

1.2 软件介绍

1.2.1 TIA博途

TIA博途是全集成自动化软件 TIA portal的
简称，是西门子工业自动化集团发布的一款全新

的全集成自动化软件。可适用几乎所有的自动

图1 硬件组态网络视图

Fig.1 Hardware configuration network view

表1 智能网关的特点概述

Tab.1 Overview of intelligent gateway features
特点

丰富接口、易于部署

万物互联、高效接入

高可靠嵌入式系统设计

强大安全功能

概述

支持 4G及 3G等网络，数字 IO输入输
出、串口终端通信，为不同场景提供
不同接入方案。

内嵌协议分析器，支持主流工控协议
和定制化特有协议；可实现数据汇聚
到数据中心进行计算存储，同时可以
实现远程控制和远程发布。

内嵌硬件看门狗和软件看门狗技术，
设备运行故障可自行修复，保障设备
维持高的可用性。

数据传输安全、网络防护安全、所有节
点提供身份验证和端到端加密服务。
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化任务，利用该软件，可实现快速访问、开发、实

验自动化系统。通过本地访问 私有云中的 TIA
博途，显著地减少了软件维护费用，无需编程设

备即可进行现场项目维护、安全访问自动化系统

部件。还可以通过生产和 IT 网络之间的结构化

接口，处理日益增加的复杂性通信和海量的工业

物联网数据，安全可靠地实现工厂和机器的远程

服务，各个网络组件直接集成于 TIA博途。根据

污水处理实际生产需求编写相应 PLC程序、编写

数据采集系统和控制系统。

1.2.2 Node-RED软件

Node-RED提供了一个基于浏览器的编辑

器，可以轻松地使用调色板中的广泛节点流使节

点连接在一起，这些节点可以通过单击部署的方

式进行执行。使用Node-RED，开发人员将输入/
输出和处理节点连接起来，创建流程来处理数

据，控制事物或发送警报。

Node-RED是一种全新的编程工具，以有趣

的方式将硬件设备、API和在线服务连接在一

起[10]。这使得它非常适合运行在低成本的硬件

（如Raspberry Pi以及云）上。

1.2.3 MQTT协议

MQTT协议是轻量、简单、开放和易于实现

的，这些特点使它适用范围非常广泛。在很多情

况下，包括受限的环境中，如：机器与机器（M2M）
通信和物联网（IoT）。其在通过卫星链路通信传

感器、偶尔拨号的医疗设备、智能家居及一些小

型化设备中已广泛使用。MQTT协议工作原理如

图2所示。

从图 2中可以看出，客户端A连接到消息代

理，消息代理返回确认消息。客户B发布消息温

度 25 ℃，客户A订阅‘温度’，消息代理把消息推

给客户A，客户A发布温度 20 ℃，但客户B没有订

阅，消息代理不推送。消息 B又发布了温度

38 ℃，客户A就再次收到订阅的消息 38 ℃。最后

客户端断开连接。整个过程非常简单清晰，容易

理解。

1.3 数据采集与传输

污水处理控制系统中，数据的采集和传输是

整个系统的基础核心。利用 PLC和传感器采集

数据，利用智能网关将数据传输到服务器，进而

实现系统远程控制。首先确定 PLC和网关接线

正确性，在本地服务器或者云平台配置相应采集

参数，配置成功后，进入Node-RED软件访问后台

web管理页面，通过配置MQTT协议的地址和参

数，可以实现本地调试MQTT协议的状态，并添加

PLC设备信息、通信参数、设置采集数据周期等。

这样就完成了数据采集传输的部署，就能实现数

据的采集与传输[11]。通过智能网关就可以将PLC
采集到的数据传输到云平台，实现远程监控，相

对的，通过云平台就可以将指令通过智能网关下

发给PLC，使得实现远程控制[12-13]。
数据连接与传输原理图如图3所示。

2 污水处理控制系统设计

2.1 MBR膜单元功能设计

污水处理控制系统的控制对象是一种小型

MBR膜中水处理设备，具体工艺流程为：原水由

水泵提升进入反应器，经过初步预处理，除去大

颗粒的污染物，然后进入MBR反应室，在这里污

水经过膜的过滤作用，还有活性污泥中微生物的

降解，得到净化的中水，由抽吸泵负压抽出排入

中水箱。通过膜池的清洗系统、吹扫系统及排空

系统处理得到废物和净化的水分开处理，经此循

环得到合格排放的水。

图2 MQTT协议工作原理

Fig.2 Working principle of MQTT protocol

图3 数据连接与传输原理图

Fig.3 Schematic diagram of data connection and transmission
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图 4为膜单元功能设计图，污水进入的方向

为从左向右流入。

2.2 PLC程序设计

根据污水处理的控制需求编写程序，使用

TIA Portal V14软件进行编写。并在 PLC软件上

建立膜处理控制子程序采集数据块，记录数据块

的地址。图5为部分采集数据图。

2.3 控制系统硬件组成

污水处理控制系统的硬件由 S7-1500 PLC、
电磁阀、传感器、继电器、电源、各种开关和辅助

部件组成。根据膜池系统控制要求，列出 PLC所

有的输入输出量、开关量。MBR膜控制系统启动

前，将所需投入运行的水泵、推流泵、空压机、鼓

风机、加药泵等设备开关拨至远程控制侧，将所

需投入膜单元气动阀上电、并把阀门控制箱上选

择开关远程控制侧；再进行膜系统投运，设置好

仪表风压力值，让回流渠在自动状态等，并根据

膜池的控制要求设计。由于该膜控制系统有 50
个输入端口、21个输出端口，采用西门子 S7-

1500 PLC作为主控单元，添加 ET200M分布式模

块作为从站，添加 I/O模块。配置 PC机为HMI交
互界面进行上位机操作和监控。

2.4 膜处理程序设计

针对污水处理实际生产需要，结合MBR法水

处理技术完成控制系统的软件设计，随着污水处

理发展日趋智能化，复杂化，控制要求、性能的要

求也会越来越高，膜池控制程序设计功能也趋向

智能化。系统初始化，完成后打开电磁阀X1，设
定延时时间，利用传感器检测真空度，判断是否

达到设定值，根据不同检测结果进行不同操作，

如果没有达到设定值，启动水泵Y1，设定延时时

间，再进行压力检测是否达到设定值，从而进行

不同操作，判断 1#，2#管路是否故障，从而判断电

动阀和水泵的开关。根据膜池控制要求实现逻

辑控制。

膜池控制逻辑流程图如图6所示。

3 污水处理数据传输

3.1 数据传输实验

数据采集传输与处理要求其连续性、实时

图6 膜池控制逻辑流程图

Fig.6 Flow chart of membrane pool control logic

图4 膜单元功能设计图

Fig.4 Functional design drawing of membrane unit

图5 部分采集数据图

Fig.5 The diagram of the part of the data collection
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性，防止中途出现中断，造成数据的丢失，这就需

要采集硬件具有数据缓存的功能和具有非常短

时间采样周期实现数据采集，解决数据采集和处

理所出现的差异性。数据采集流程如图7所示。

数据传输通讯正常后即可将数据传送到本

地服务器及云端。图 8为现场污水生产曲线，可

清晰地查看到现场生产的数据情况。无论在什

么地方，均可通过浏览web进行数据查看及设备

监控。在实际应用过程中会存在一些故障等问

题，如何保证系统正常运行和解决数据传输时所

出现的问题，也是系统设计的重中之重。在数据

传输中为防止出现设备断网、离线等问题，采取

数据离线传输等操作，防止出现数据传输中断、

数据丢失等问题。若出现网络堵塞导致数据丢

失，该系统利用的是MQTT协议进行数据传输，它

能进行“至少一次”消息传输，具有确保消息到达

等优势。

3.2 传输性能实验验证

云平台与本地服务器的区别在于对变化的

过程数据的响应速度。

对该系统进行实验验证，利用MQTT传输协

议进行传输，分别向云平台和本地服务器传输相

同数量的数据包，通过对比验证传输至两者耗时

大小证明云平台和本地服务器的优越性。将数

据包数据传输至云平台用时与传输至本地服务

器用时进行对比分析，本地服务器与云平台之间

的延迟平均相差 0.8 s左右，这样的延时在智能制

造远程数据传输过程中是允许的。

图 9为传输性能对比图。通过传输性能试验

对比分析，证明云平台的数据存储与数据处理优

于本地服务器。

4 结论

本设计利用 PLC控制器、智能网关等辅助硬

件搭建一个云平台，将污水处理过程中生产数

据、设备数据实时传输到云端，解决生产过程中

出现的设备问题和信息反馈不及时等问题。随

着智能制造、物联网和云平台的不断发展，生产

过程中数据采集、反馈、处理等问题成为重中之

重。通过该设计可以实现下位机各设备多协议

通讯，解决信息孤岛等问题，还能通过浏览web实
现信息数据可视化并能及时处理数据下发指令

给工作现场。通过数据传输试验验证，生产数据

传输至云平台，传输过程具有性能强、消耗时间

短、数据传输稳定等优势，对实现远程监控是至

关重要的。

图7 数据采集流程图

Fig.7 Flow chart of data collection

图9 数据包传输性能对比图

Fig.9 Comparison diagram of packet transmission performance

图8 生产曲线

Fig.8 Production curves
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本设计为其他行业实现远程监控也打下了

坚实的基础。

参考文献

[1] 张修建，靳硕，赵茜，等 .基于Web的工业污水处理远程监控

系统[J].系统仿真学报，2012，24（5）：1104-1108.
[2] 徐侃，丁强 .一种基于MQTT协议的物联网通信网关[J].仪表

技术，2019（1）：1-4，43.
[3] 周鹏，徐金城，杨博 .工业物联网中基于边缘计算的跨域计

算资源分配与任务卸载 [J]. 物联网学报，2020，4（2）：96-
104.

[4] 汪理 .基于PLC的污水处理系统设计与组态仿真[J].机电信

息，2019（21）：21，23.
[5] 陈洪科 . 基于 PLC的MBR污水处理控制系统设计[J]. 机电

技术，2019（4）：30-32，55.
[6] 于海飞，张爱军 .基于MQTT的多协议物联网网关设计与实

现[J].国外电子测量技术，2019，38（11）：45-51.
[7] 连静 .基于 S7-300 PLC的污水处理自动控制系统[D].西安：

西安石油大学，2019.
[8] 于振中，洪辉武，徐国，等 .基于MQTT的数据加密传输算法

[J].计算机系统应用，2019，28（10）：178-182.
[9] 吴俊辉，吴桂初，陈冲，等 .基于MQTT协议的物联网网关设

计[J].温州大学学报（自然科学版），2019，40（4）：54-61.
[10] 熊梦彪，高誉，周龙丽，等 .基于NodeMcu和MQTT协议的物

联网网关设计[J].数字通信世界，2019（12）：47.
[11] 汪松松，彭来湖，戴宁，等 .基于工业互联网的针织机械互联

互通结构研究[J].纺织学报，2020，41（1）：165-173.
[12] Andrés Villa-Henriksen，Gareth T C Edwards，Liisa A Peso⁃

nenc. Internet of things in arable farming：implementation，ap⁃
plications，challenges and potential[J]. Biosystems Engineering，
2020，191：60-84.

[13] Mobasshir Mahbub. A smart farming concept based on smart
embedded electronics，internet of things and wireless sensor
network[J]. Internet of Things，2020，9：50-65.

收稿日期：2020-03-03
修改稿日期：2020-04-20

converters adopting switched-capacitor/switched-inductor cells
for high step-up conversion[J].IEEE Journal of Emerging & Se⁃
lected Topics in Power Electronics，2017，5（3）：1020-1030.

[14] 段宛宜，王辉 .一种Boost级联式高增益DC/DC变换器[J].电
器与能效管理技术，2020（2）：54-60.

[15] 陈浩，胡雪峰，王建章 .一种高增益交错耦合电感DC/DC变

换器[J].电源学报，2019，17（6）：41-49.

[16] Salvador M A，Lazzarin T B，Coelho R F. High step-up DC-DC
converter with active switched-inductor and passive switched-

capacitor networks[J]. IEEE Transactions on Industrial Elec⁃
tronics，2018，65（7）：5644-5654．

收稿日期：2020-03-10
修改稿日期：2020-05-07

（上接第 20页）



56




